i

Unlver5|dad Tecnoldgica
de Pereira

iEstamos entre las mejores universidades del pais..!

Siguenos en:

S Yo

E] a5

UTPereira
www.utp.edu.co
Tel. Conmutador: (57) (6) 313 7300

“A

Reacreditada
como Institucion de Alta Calidad
por el Ministerio de Educacion Nacional

2013 -2021

Certificada

por Bureau Veritas en Gestion de Calidad 150 9001:2008
Gestion Publica NTC GP 1000:2009

Bienvenido

. aunmundo de
inagotables experiencias|iVive la UTP!

NYQUIST



ﬁ Universidad
)7 Tecnoldgica
' de Pereira

Facultad de Ingenierias

Facultad de Ingenierias Fisica, Eléctrica,
Electrdnica y Ciencias de la Computacion

GRUPO DE INVESTIGACION NYQUIST

12 DE SEPTIEMBRE DE 2017




ﬁ Universidad
)7 Tecnoldgica
’ de Pereira

Facultad de Ingenierias

"La Seguridad de la Informacién en
Gobierno en Linea"

Camilo Cadavid Giraldo
Ana Maria Lopez Echeverry




ﬂ Universidad
U‘ ) Tecnoldgica
' de Pereira
Contenido

* Introduccidn
* Propdsito de la Estrategia GEL

 Componentes de la Estrategia GEL

* Datos Estadisticos

* Normatividad

e Seguridad y Privacidad de la Informacion

* Gobierno Electrénico (Requerimientos de
Seguridad)

e Conclusiones




REFUELICA DE COLOMBIA

' MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS C MMM,

-

g . SO - |
-1078 DE 2015 '

DECRETO NUMERD Wﬂﬁ

20 MAY 2015

“Por medio del cual se expide el Decreto Unico Reglamentario del Sector de Tecnologias
de la informacion y ias Comunicaciones”

TiTULO 9
POLITICAS Y LINEAMIERTOS DE TECNCLOGIAS DE LA INFORMACION

CAPITLILO 1 -
ESTRATEGIA DE GOBIERNO =N LINEA

SECCION 1
OBJETO, AMBITO DE APLICACION, DEFINICIONES, PRINCIPIOS ¥ FUNDAMENTCS

ARTICULC 2.2.9.1.1.1. Objeto. Definir los lineamienios, nstrumentcs y plazos de la
estrategia de Gotierno en Linea para garaniizar el maximo aprovachamiento de las
Tecnclogias de la Informacién y las Comunicaciones, con el fin de coniribuir con la
construccion de un Estado abierto, mas eficiente, mas iransparente y mas participativo v
aue preste mejores servicios con !a colaboracidn de toda la scciecad.
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Proposito de la Estrategia GEL

Servicios al ciudadano de muy alta calidad.

Empoderamiento y colaboracion de los
ciudadanos con el gobierno.

Gestion de entidades publicas optima
mediante el uso estratégico de la tecnologia.

Seguridad y privacidad de la informacion
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Componentes de la Estrategia GEL

TIC PARA

’ TIC para servicios.

Provision de tramites y servicios a través de
medios electronicos.
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Componentes de la Estrategia GEL

TIC PARA

' TIC para gobierno abierto. e

Acciones encaminadas a

fomentar la construccion de un estado mas
transparente, participativo y colaborativo.
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Componentes de la Estrategia GEL

, TIC GESTION \
| ] [ | o

' TIC para gestion _

<y
Lt
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Comprende la planeacion y gestion tecnologica, mejora
de procesos internos y el intercambio de informacion.

NYQUIST

AVEVER \icrsidad | Facultad de
I -' Tecnoldgica fard
J ' de Pereira | Ingenierias A



Componentes de la Estrategia GEL

SEGURIDAD Y PRIVACIDAD
DE LA INFORMACION

’ Seguridad y privacidad
de la Informacion.

Comprende acciones transversales tendientes a
proteger la informacion y los sistemas
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Definicion

La Seguridad de la Informacion es el conjunto de medidas
preventivas utilizadas para la proteccion de la informacion,

buscando preservar su Confidencialidad, Integridad vy
Disponibilidad.

Estas medidas aplican a nivel laboral y a nivel personal.
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Datos Estadisticos

’ v' Al afio se reportan alrededor de 378 millones de
victimas de ataques cibernéticos, pirateria, fraudes.

v’ Los sectores afectados en Colombia por incidentes
digitales son:

v’ Ciudadania 42,4%
v' Gobierno 23,9%
v Educativo 9,2%
v’ Financiero 9,0%
v Industria 6,6%
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Datos Estadisticos

Preocupaciones de las Entidades:

v'Acceso indebido a la informacion (46%)

v'Poco entendimiento de la Seguridad de la Informacion
(33,5%).
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Normatividad

v’ Decreto 2573 de 2014 “Por el cual se establecen los
lineamientos generales de la Estrategia de Gobierno en

Linea, se reglamenta parcialmente la ley 1341 de 2009 y
se dictan otras disposiciones”

v' Componente “Seguridad y Privacidad de la Informacion”.
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Normatividad

v’ Porcentaje de Implementacion de actividades
relacionadas a la seguridad para el ano 2020, debera ser
el 100%.

Plazo para Sujetos del Orden Territorial

e o g

ENTIDADES A
Componente / Aio 2015 2016 2017 2018 2019 2020
Seguridad y 35% 950% 80% 100% Mantener 100% | Mantener 100%
Privacidad de la
Informacion
Mota: datos recopilados del Decreto 2973 de 2014

http:/fwww_alcaldiabogota.gov.cofsisjur/normas/Norma1 jsp?i=60596
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Normatividad
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Normatividad

v Ley 1266 de 2008 (Disposiciones Generales del Habeas
Data en el sector financiero)

v’ Ley 1273 de 2009 (Cédigo Penal)

v  Ley estatutaria 1581 de 2012 (Proteccién de datos
Personales)

v’ Decreto 1074 de 2015 (Decreto Unico Reglamentario del
Sector Comercio, Industria y Turismo)

v Norma ISO 27001:2013 (Sistema de Gestién de
Seguridad de la Informacidn)
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Seguridad y Privacidad de la informacion

Propositos:

1.Definicion del marco de seguridad y privacidad de |la
informacion y los sistemas de informacion.

2.Implementacion del plan de seguridad y privacidad
de la informacion.

3.Monitoreo y mejora continua.

NYQUIST



Marco de seguridad y privacidad

Incluye la realizacion de actividades como:

* Generacion del diagnostico de seguridad y privacidad.

* Generacion del plan de seguridad y privacidad de |la
informacion.
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Implementacion del plan de seguridad y
privacidad

Incluye la realizacion de actividades como son:

*Conformacion de grupo o comité técnico SGSI.
*Gestion de riesgos de seguridad.
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Monitoreo y mejora continua

7

Incluye la realizacion de actividades como son:

 Evaluacion del desempefio de la implementacion de seguridad
* Establecimiento de planes de mejora.

NYQUIST
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Gobierno Electronico

7

Es necesario determinar la necesidad de agregar, eliminar 6
reformular los procesos con base a los lineamientos que tenga la
planificacion estratégica de la organizacion.

Sirve para entregar:

* Transparencia y rendicion de cuentas.
* Servicios en linea

* Participacion ciudadana
 Capacitacion y educacion a distancia
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Componentes Gobierno Electrénico

e Servicios electrdnicos.
e Gerencia electronica.
e Democracia electronica.

e Contratacion publica
electronica.

* Politicas publicas electrdnicas

e Comercio electronico.
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Conclusiones

’ v’ Es importante generar conciencia a las entidades y a los
funcionarios respecto a los controles y medidas que
deban implementar con respecto a la seguridad de la
informacion.

v’ Las entidades deben empezar a incluir en sus
presupuestos, rubros para invertir en la seguridad del
activo mas importante con el que cuentan, “La
Informacion”.
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Conclusiones

v’ La seguridad de la informacién debe ser entendida como
un elemento estratégico en la gestion de las entidades
publicas.
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