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MARCO NORMATIVO
1. Decreto 1078 de mayo de 2015, "Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones".
2. Decreto 415 del 2016, "Por el cual se adiciona el Decreto Unico Reglamentario del

sector de la Funcion Publica, Decreto Numero 1083 de 2015, en lo relacionado con
la definicidn de los lineamientos para el fortalecimiento institucional en materia de
tecnologias de la informacidn y las comunicaciones".

3. Ordenanza 006 de mayo 26 de 2016. “Por la cual se adopta el Plan Departamental de
Desarrollo para el periodo 2016-2019, *Risaralda verde y emprendedora*, y se

dictan otras disposiciones”

&

Decreto 1413 de 2017, “Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del

Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y las

Comunicaciones, Decreto 1078 de 2015, para reglamentarse parcialmente el capitulo

IV del titulo 11l de la Ley 1437 de 2011 y el articulo 45 de la Ley 1753 de 2015

estableciendo lineamientos generales en el uso y operacion de los servicios

ciudadanos digitales”.

5. Decreto 1008 de 14 de junio de 2018, “Por el cual se establecen los lineamientos
generales de la politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de
la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del
sector de Tecnologias de la Informacion y las Comunicaciones”.

6. Ley 1955 del 25 de mayo de 2019, “Por el cual se expide el plan nacional de
desarrollo 2018-2022. “PACTO POR COLOMBIA, PACTO POR LA EQUIDAD””

7. Ley 1978 del 25 de julio de 2019 “por el cual se moderniza el sector de las

tecnologias de la informacion y las comunicaciones —TIC, se distribuyen

competencias, se crea un regulador tnico y se dictan otras disposiciones”

pag. 7
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INTRODUCCION

El continuo uso de las tecnologias de informacién y comunicaciones trae consigo retos
permanentes, lo cual conlleva al aumento de los delitos electrénicos, constituyendo como
prioridad del mundo globalizado la proteccién de la informacién, por esto el gobierno nacional
a través del ministerio de la tecnologias de informacion y comunicaciones (TIC) en su
estrategia del gobierno en linea (GEL), plantea dentro de su estrategia la seguridad de la
informacion, asi mismo para la gobernacion del Risaralda y teniendo en cuenta que hoy dia
la informacion se considera como un bien prioritario y se debe garantizar su acceso y
proteccion al ciudadano, en consecuencia se crea el presente documento que sera
denominado “Plan del Sistema de gestion de seguridad de la informacién (SGSI V1)” version
uno. El cual contempla las estrategias para para ejercer la labor de control y proteccion frente

a cualquier amenaza o incidente que pueda comprometer la informacion.

pag. 8
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OBJETIVOS

Objetivo general

Fortalecer la gobernacion del Risaralda para enfrentar las amenazas que atente contra la

seguridad y tratamiento de la informacion.

Objetivos especificos

1. Crear instancias apropiadas para prevenir, atender, controlar y generar
recomendaciones que regulen los incidentes y/o emergencias cibernéticas para
proteger la infraestructura critica nacional;

2. Disefiar y ejecutar planes de capacitacion especializada en Seguridad de la
informacion;

3. Fortalecer las politicas vy verificar el cumplimiento de las normas en seguridad de la

informacioén

pag. 9
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JUSTIFICACION

Las Tecnologias de la Informacion y las Comunicaciones estan en constante renovacion y
evolucién, por ende, en la Ley 1978 de 2019 o Ley TIC se uestrna idhcas renovaciones
dichas renovaciones De acuerdo a lo establecido por el ministerio de las TIC, plan de
gobierno en linea GEL Decreto 2573 de 2014 Lineamientos generales de la Estrategia de
Gobierno en linea 2015 Decreto 1078 de 2015 Decreto Unico Sectorial. Donde los

componentes son:

TIC para el Gobierno Abierto: Busca construir un Estado mas transparente y colaborativo,
donde los ciudadanos participan activamente en la toma de decisiones gracias a las TIC.
TIC para servicios: Busca crear los mejores tramites y servicios en linea para responder a
las necesidades mas apremiantes de los ciudadanos.

TIC para la gestién: Busca darle un uso estratégico a la tecnologia para hacer mas eficaz
la gestion administrativa.

Seguridad y privacidad de la informacion: Busca guardar los datos de los ciudadanos

como un tesoro, garantizando la seguridad de la informacion.

Asi mismo la ley 1273 de 2009 donde se crea el bien denominado “DE LA PROTECCION
DE LA INFORMACION Y DE DATOS” y la ley 1341 de 2009 “por la cual se definen principios
y conceptos sobre la sociedad de la informacion y la organizacion de las tecnologias de la
informacion y las comunicaciones —TIC”, la ley 1712 de 2014 “Por medio de la cual se crea
la ley de transparencia y del derecho de acceso a la informacién Publica nacional” y segun
resolucion 213 de 2014, la gobernacion del Risaralda, se compromete a tener un sistema de
gestion de Seguridad de la informacién actualizado.

Al mismo tiempo revisamos la diferencia entre seguridad de la informacién y seguridad

informatica con el fin de justificar el cambio de hombre del documento.

pag. 10
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Seguridad Informética: su objetivo es resguardar las bases tecnoldgicas y de comunicacion
que soportan el movimiento en una empresa; el andlisis de riesgos se centra en
vulnerabilidades del hardware o software y pretende llevar a la organizacion a un el nivel de

riesgo aceptable.

Seguridad de la informacion tiene como propésito proteger la informacion de una
organizacion, independientemente del lugar en que se localice: impresos en papel, en los
discos duros de las computadoras o incluso en la memoria de las personas que la conocen.
Recordando los principios fundamentales de la informacion como son: Confidencialidad,
Integridad y Disponibilidad.

Su radio de accion cubre Analisis de Riesgos, Seguridad del Personal, Seguridad fisica y del
entorno, Gestién de comunicaciones, Desarrollo y Mantenimiento de Sistemas, Control de
Accesos, Gestion de Incidentes, y Continuidad de Negocio entre otros (de acuerdo ala
ISO27000). En este caso el riesgo de la gestion de la informaciéon se debe conservar en un
nivel por debajo del asumible por la gobernacién.

Por medio de la siguiente grafica podemos diferenciar con mayor claridad el alcance de

6. Organizacion de la Seguridad I
(2 Objetivos, 11 Controles)

seguridad de la informacion y

seguridad informatica. Todas las

areas aqui ilustradas segun 1SO

de sistemas

(6 Otyetiva, 16 Controes)

27000, se encuentran dentro del

(2 Objetivo, 5 Controles)

12. Mantenimiento

7. Gestion de Activos
(7 Obyetivo, 25 Controkes)

(1 Obetivo, 3 Controles)
11.Control de acceso

(58104000 Z¢ 'oAg8Ra0 04)
sauopesadQ A ssuoieaUNWo? 0}

alcance de la seguridad de la

5. Polifica de seguridad

3 3

8. Seguridad del personal 9. Seguridad fisica
(3 Objetivo, © Cantroses) I (2 Otyjetvo, 13 Controkes) I

< = 2 —— 2

13. Gestion Incidentes 14. Continuidad del Negocio
(2 Opjetvo, 5 Controses) (7 Obyetivo, 5 Controses)

informacioén, pero las areas con

color amarillo son las que se

encuentran dentro del alcance de

15. Cumplimiento
(3 Objetivo, 10 Controles)

la seguridad de la informética

(dependiendo de los recursos llustracion 1, Seguridad Informacion & Seguridad informatica

Fuente: Seauridad de la informacién en Colombia. 2010
con los que cuente la
Organizacién); Se puede evidenciar que el alcance de la seguridad de la informacion es

mucho mas amplio que el de la seguridad informatica.
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FORMULACION DEL PROBLEMA

El riesgo de informacion tiene su origen en el continuo incremento de herramientas y
aplicaciones tecnoldgicas que no cuentan con una gestion adecuada de seguridad. Su
incursion en las organizaciones se debe a que la tecnologia esta siendo fin y medio de
atagues debido a vulnerabilidades existentes por medidas de proteccién inapropiadas y por
su constante cambio, factores que hacen cada vez mas dificil mantener actualizadas esas
medidas de seguridad.

El riesgo puede verse desde tres aspectos, primero a nivel de la infraestructura tecnoldgica
(hardware o nivel fisico), en segundo lugar a nivel logico (riesgos asociados a software,
sistemas de informacion e informacion) y por ultimo los riesgos derivados del mal uso de los
anteriores factores, que corresponde al factor humano como un tercer nivel. Se debe tener

en cuenta que toda empresa tiene estos tipos de vulnerabilidades.

La Seguridad Fisica

Se define como la aplicacién de barreras y procedimientos tanto fisicos como ldgicas frente
a amenazas al hardware, asi mismo son los controles y elementos de seguridad que
garanticen desde la permanencia de los equipos en los sitios de trabajo hasta la buena
conservacion de estos.

Las amenazas mas importantes que se prevén en este tipo de seguridad son:

1. Desastres naturales, incendios accidentales y cualquier variacion producida por las
condiciones ambientales.
Amenazas ocasionadas por el hombre como robos o sabotajes

Disturbios internos y externos deliberados.

pag. 12
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La Seguridad Logica:

La Seguridad Logica se refiere a la ejecucién de protecciones y rutinas para proteger el
acceso parcial o total de la informacion y que este sea restringido segun los requerimientos
del usuario en los sistemas. Asi mismo es la proteccion de la informacion contra virus, robo
de datos, alteracién de la informacién, intrusiones no autorizadas o copias de seguridad no
confiables
La seguridad I6gica debe funcionar en conjunto con la seguridad fisica para mantener el bien
mas preciado en una organizacién como es la informacion.
Los puntos mas importantes a considerar son:

e Agujeros de seguridad en: sistemas operativos, aplicaciones

e Error en la configuracion de los sistemas de informacion.

e Lafalta de conocimiento de las politicas de seguridad por parte de los usuarios.

e Ataques frecuentes a los sistemas de informacién y sistemas operativos.

Riesgos causados por el Factor humano

El tercer nivel y el mas critico dentro de las empresas, dada su naturaleza impredecible, es
la causada por el recurso humano. Las medidas a este nivel deberian ser mas
procedimentales, ligadas a la regulacion y concienciacion. Segun varios estudios publicados,
més del 75% de los problemas inherentes a la seguridad se producen por fallos en la
configuracion de los equipos o por un mal uso por parte del personal de la propia

organizacion.

pag. 13
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ALCANCE

El del sistema de gestién de Seguridad de la informacion (SGSI) es un manuscrito de alto
nivel que expresa el compromiso del Gobernador del Departamento con la seguridad de la
informacién. Este plan contribuye a minimizar los riesgos asociados a dafios, proyecta la
eficiencia administrativa y asegura el cumplimiento de las funciones misionales de la entidad

apoyada en el uso adecuado de TIC

Este plan es de aplicacion en todas las Secretarias, direcciones, y dependencias que
componen la Gobernacion del Risaralda; a sus recursos, a la totalidad de los procesos
internos o externos vinculados a la Administracion Publica a través de contratos o convenios
con terceros y a todo el personal de Gobernacion, independiente de su tipo de vinculacién,

la dependencia a la cual se encuentre adscrito y el nivel de funciones o labores que ejecute.
Responsabilidades
La gobernacion del Risaralda mediante resolucién 0213 del 29 de agosto del 2014 cre6 el

comité de seguridad de la informacion del departamento (CSIDR), el cual dentro de sus

funciones tiene las siguientes:

15

Revisar, aprobar y actualizar las politicas y estdndares del SGSI

15

Generar recomendaciones para la formulacién y adecuacion de las politicas, planes,

programas y proyectos en materia de seguridad de la informacion y controles

especificos de la seguridad para la implementacion de nuevos sistemas o servicios.

n Realizar revisiones al SGSI, por lo menos dos (2) veces al afio y segun los resultados
definir las acciones a seguir

n Planificar un andlisis de la evaluacion de los riesgos sobre seguridad de la
informacién que se encuentran establecidos en el aplicativo SAIA, cada semestre

n Monitorear y revisar el plan de accidén para mitigar y/o eliminar riesgos en seguridad

de la informacion.
pag. 14
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El Gobernador del Departamento de Risaralda aprueba la politica de seguridad de la
informacién y es responsable de la aprobacion y adopcién de las actualizaciones de dicha

politica.

Los propietarios de activos de la informacién, son responsables de la clasificacion,
mantenimiento, actualizacién y valoracion de la misma; asi como de documentar y mantener
actualizada la clasificacion efectuada, definiendo el perfil de los usuarios, y el nivel de
permisos de acceso a la informacion de acuerdo a sus cargos, funciones y competencias.
Tienen la responsabilidad de mantener de forma integral, confidencial y disponible el activo
de informacion mientras que es desarrollado, producido, mantenido y utilizado.

Al vincularse un funcionario a la gobernacién contratista o funcionario dentro de la induccion,
debera ser notificado respecto al cumplimiento de las Politicas de Seguridad de la
Informacion y de todos los estandares, procesos, procedimientos, practicas, guias y

lineamientos que surjan del Sistema de Gestion de la Seguridad de la Informacion.

Identificacion, clasificacion y valoracion de activos de informacién.

Cada éarea o dependencia de la Entidad, con la colaboracion del encargado de seguridad de
la Informacion, y con base en el inventario de activos de la informacion, debe mantener un
inventario de estos activos con la que se cuenta, ya sea procesada o producida. La formay
medios en donde se incorpore la clasificacion, valorizacion, ubicacién y acceso de la
informacion, se especifican por medio del Comité de Seguridad de la Informacion,
correspondiendo a la Direccion de informatica y sistemas brindar herramientas que permitan
la administracion eficiente del inventario de informacion por cada area o dependencia,

garantizando la disponibilidad, integridad y confidencialidad de los datos.

Seguridad de la informacion en el Talento Humano
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Los servidores publicos de la Gobernacién del Risaralda, independiente del tipo de
vinculacion laboral o contractual, la dependencia o area a la cual se encuentre adscrito y el
nivel de funciones, tareas o actividades que desempefie debe contar con un perfil de uso de
los recursos de informacion, incluyendo el hardware y software asociado. La Direccion de
Informatica y Sistemas (DIS) debe mantener un directorio completo y actualizado de los
perfiles creados. Asi mismo deben cumplir con las politicas especificas para la prestacion

de servicio y salvaguardar la informacién.

Responsabilidades del personal de la Gobernacién

Los servidores publicos de la Gobernacion del Risaralda, independiente del tipo de
vinculacion laboral o contractual, secretaria o dependencia, a la cual se encuentre adscrito
y las tareas o labores que desempefie deben cumplir con las politicas establecidas para el
manejo de la informacion institucional.

Los procedimientos para obtener los perfiles y las caracteristicas de cada uno de los usuarios
deben ser mantenidos y actualizados por cada departamento, secretaria o dependencia, de
acuerdo a los lineamientos establecidos por DIS, en cuanto a los dispositivos de hardware y
los elementos de software.

La gobernacién del Risaralda en su plan de induccién y, en coordinaciéon con DIS se
encargara de crear, actualizar, mantener y ejecutar un plan de capacitacion en seguridad de
la informacién que proyecte la socializacion y concientizacion individual y colectiva en temas

de seguridad de la informacion en todo el personal.

La direccion de informatica y sistemas debera publicar en medios impresos y virtuales como
intranet, correo electrénico, entre otros, informacién relacionada con temas de seguridad de
la informacion tales como responsabilidad en la administracion de documentos, archivos,

buenas practicas, amenazas de seguridad, entre otros.
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DIAGNOSTICO

En esta etapa se pretende identificar el estado actual de la gobernacién con respecto a los
requerimientos de SGSI, se hara desde tres puntos de vista diferentes: diagnostico interno,
perimetral (hacking ético), y de recursos humanos (encuesta a usuarios finales). Los
resultados permitiran determinar las vulnerabilidades del sistema y el nivel de madurez de
la seguridad y privacidad de la informaciéon en los usuarios de la gobernacion. Asi mismo
medir el nivel de conocimiento de los temas de seguridad por parte de los usuarios de la

Gobernacion.

Diagndstico Interno

Se iniciara con la visualizacién del mapa de procesos que se encuentra en la plataforma de
calidad de la entidad, esto con el fin de ubicar los procesos que tienen a cargo el inventario

de activos de informacion dentro de la institucion.

Ademas, de acuerdo a la priorizacién de los sistemas de informacion existentes realizada en
SGSI V0, en la cual se priorizaron los sistemas de informacion a través de encuesta aplicada

a los usuarios, de los cuales la siguiente tabla muestra los primeros cinco clasificados.

GESTION DE LAS TECNOLOGIAS DE LA INFORMACION

| MUY IMPORTAN NO TAN
NOMBRE DESCRIPCION (en blanco)
IMPORTANTE TE IMPORTANTH
Sistema de
Aplicativo Informacion de
. ) 84 29 4 7
Web Contratacién Publica -
SECOP
Sistema de
SAIA Administracion Integra 80 34 4 6
de Informacién
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3 MUY IMPORTAN NO TAN
NOMBRE DESCRIPCION (en blanco)
IMPORTANTE TE IMPORTANTE

Sistema de
Informacion de
Gestién de Recursos

HumanoWeb _ 70 47 4 3
Humanos — Némina,
Desprendible de Pago
Mensual
Sistema de

Banco de
Informacion del Banco 68 45 4 7

Proyectos
de Proyectos
Sistema de
Informacion Integrado

SISAP 61 42 11 10
de la Secretaria de
Salud

llustracién 2, priorizacién sistemas de informacion

Fuente: Plan de Gestion de la seguridad informéatica VO

El Aplicativo Web SECOP: es un instrumento de apoyo a la gestion contractual de las

entidades estatales, que permite la interaccion de las entidades contratantes, los

proponentes, los contratistas, la comunidad y los érganos de control, que entre otras

funcionalidades, permite a las entidades estatales cumplir con las obligaciones de publicidad

de los diferentes actos expedidos en los procesos contractuales y a los interesados en

participar en los procesos de contratacion, proponentes, veedurias y a la ciudadania en

general, consultar el estado de los mismos.
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La gobernacion del Risaralda cuenta con el software de gestion documental SAIA que se
m - disefié con el fin de centralizar electrbnicamente

e
ﬂ los procesos de gestion de la entidad. En los que

.M ° . responsabilidades, permitiendo el flujo dindmico

/ "‘ ; se ven involucrados informacién, documentos y

: ‘ﬂ ,m. y controlado de la informacién, logrando reducir
d—“ todos los costos administrativos asociados. Este

software esta disefiado de acuerdo a las
llustraciéon 3, Siema de Administracién de informacién SAIA directrices del Archivo General de la Nacién
contempladas en la ley 594 de 2000, las sugerencias y recomendaciones de la Contraloria
General de la Nacién, segun la Evaluacion de la Funcion Archivistica realizada en el afio
2002y el decreto 2568 de 2012, permite consultar la trazabilidad de los documentos durante
el recorrido que realiza internamente hasta obtener su respectivarespuestay cierre; es
un sistema con caracteristicas 100% Web. En este mismo software se maneja la parte de
Peticiones Quejas y Reclamos PQR, lo cual cumple con la ley 1755 del 2015, Asi mismo
este software por el mismo modulo se reciben los requerimientos de acceso a la informacion,
el cual cumple conlaley 1712 del 2014. Es de aclarar que frecuentemente se hace auditorias

por parte de control interno del software.

Humano Web: Recursos Humanos es un area encargada de recopilar los datos de cada
trabajador relativos a su historial y caracteristicas personales, sus competencias y
capacidades, hasta los datos mas accesibles tales como sus remuneraciones y sus labores
en la empresa. La cuantificacion de estos datos y la sistematizacion para su tratamiento
permite su manejo posterior por sistemas automatizados, reduciendo el tratamiento manual
de las operaciones, costosa fuente de errores.

El Sistema de Informacion HUMANO es la base tecnolégica que soporta la gestion integral
de los procesos de Recursos Humanos en las entidades tanto del sector privado como
publico. la empresa Soporte Logico Ltda. Presta servicios de soporte Tl y soporta el software

Humano web, el cual se encuentra funcionando en la gobernacién desde el 2001 contando
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actualmente con soporte técnico y actualizaciones permanentes segun la legislacion

Colombiana.

SISAP: el Sistema de Informacién de Salud Publica SISAP es una solucién informatica
desarrollada por la empresa Punto EXE, compuesta por varios médulos que se adaptan a
las necesidades de los entes territoriales de Salud. Con estos modulos La gobernacién
puede tener el control via web de la informacién del estado de la salud de la Poblacién
mediante la consolidacion de Rips Validados, Informes Trimestrales de acciones de
deteccion temprana y proteccion especifica generada por los prestadores, Sistemas de
Seguimiento a la Cohorte de Vacunaciéon, TBC y otros pacientes de interés en Salud
Publica, Valoracién Nutricional, Gestion integral en Atencion Primaria, Estado Actualizado
de los sujetos de Inspeccion, Vigilancia y Control, Gestion integral y Auditoria de Base de
Datos Unica de Afiliados, SISBEN al Dia, Gestion Integral y Auditoria para prestacion de
Servicios, Control de operaciones entre prestadores y entidades responsables de pago en
la entidad, y la Gestién de sus funcionarios en las respectivas actividades tanto individuales

como colectivas.

Diagnéstico Perimetral

En esta parte describiremos la plataforma de

comunicaciones de la gobernacion la cual

______ cuenta con un canal primario de 48 Mbps, uno
secundario de 11 Mbps y otro de 32 Mbps con
el cual interconecta las cuatros sedes externas
i como son el Centro Regulador de Urgencias

Emergencias y Desastres (CRUED), secretaria

llustracion 4, Plataforma de comunicaciones
Fuente: Plan Estratégico de Tecnologia de la Informacion 2016

de deportes recreacion y cultura, la
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secretaria de desarrollo econémico y el laboratorio de salud publica como se visualiza en la

ilustracion 4.

La gobernacion cuenta con un dispositivo UTM Fortigate 300C el cual tiene como objetivo
optimizar la seguridad perimetral, implementando las mejores practicas de seguridad
mediante los servicios del equipo actualmente instalado, sin arriesgar la calidad y estabilidad
del servicio. Este equipo cumple con las siguientes funciones:

e Servicio de navegacion para aproximadamente 1200 usuarios concurrentes, aplicando
politicas de firewall y perfiles de UTM, tales como Antivirus, Filtrado Web, control de
aplicaciones, entre otros.

e Conexion con 4 sedes remotas a través de un canal de datos de 32Mps, es decir, 8Mbps
por sede, a través de la cual se brindan servicios locales e internet a cerca de 100
usuarios.

e Publicaciones de servicios a través de Internet, con IPS en casi todas las publicaciones.

e Controlador Wireless de 12 AP actualmente y 3 SSID para el auditorio, empleados y

visitantes.

La sede cuenta con una red completamente plana sin embargo, del fortigate 300C se usan
9 de las 10 Interfaces disponibles para separar servicios y aplicar politicas entre los
segmentos de red fisicos de la Gobernacion de Risaralda.

En cuanto a la configuracion actual el equipo éste esta registrado a nombre de gerencia
telematica hasta el 16 de noviembre del presente afio como lo muestra la grafica, la version

del firmware es 5.0, la utilizacion de recursos esta por debajo del 80%.

Los servicios de seguridad habilitados son antivirus (AV), Data Leak Prevention (DLP),
Intrusion Protection (IPS), Web Filter, Application Control y explicit Proxy). Tiene los

siguientes puertos de gestién:
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En las rutas estaticas estan configuradas las salidas por los dos canales de internet, las
conexiones SSLVPN, los accesos a las 4 sedes remotas y hacia el Cloud UNE-ETP.

El controlador de Wireless tiene 12 AP configurados, de los cuales 10 estan activos, 3 SSID
configurados similarmente, seguridad WPA/WPA2 — Personal encripcién AES, pero con
contrasefas diferentes.

El fortigate tiene configuradas 149 politicas de seguridad, pero no todas tienen perfiles de
seguridad aplicados tales como Antivirus, Webfilter, Application Control, Intrusién Protection
System, Data Leak Prevention y DoS. Las alertas son por deteccién de intrusos y cambios
de configuracion, las cuales se envian a la direccién de correo fortigate@risaralda.gov.co.

Diagndstico del Recurso Humano

Para el diagndstico del recurso humano se realizé una encuesta a usuario finales en la
gobernacién, para medir el nivel de conocimiento de seguridad de la informacién de usuarios
y manejo de politicas de seguridad de contratistas. Es de aclarar que con esta encuesta se
pretende verificar la informacién que tienen los usuarios acerca de la seguridad de la
informacién y con ello generar nuevas politicas de capacitacién o asistencia.
La presente encuesta sobre seguridad en los sistemas de Informacion institucionales, estuvo
dirigida a todo el personal de la gobernacién: funcionarios. Contratistas y aprendices SENA,
es asi que la poblacion objeto fue de 1.057 personas, de los cuales el 39% respondio la
encuesta lo que conlleva a tomar como poblacién base en esta encuesta de 411 personas
en adelante se denominara poblacion.
Se compone de 16 preguntas organizadas bajo los siguientes temas:

W Identificacién del usuario 3 preguntas.

W Estado de conocimiento frente al tema de seguridad informética 2 preguntas.

W Estado de conocimiento frente al tema de las politicas sobre seguridad de la

informacion publicadas en la plataforma de calidad 6 preguntas.
W Aplicabilidad de la Ley 1712 del 2014 5 preguntas

Primera Pregunta
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Para Usuario Final
¢, Cuanto tiempo lleva laborando en la Gobernacion de Risaralda?

Seis (6) meses Un (1) aflo  Mas de un (1) afio otro

Segunda Pregunta
¢, Qué tipo de vinculacién tiene con la Gobernacién de Risaralda?

Funcionario Contratista  Aprendiz Sena

Tercera Pregunta

A qué secretaria de despacho esté adscrit@?

SECRETARIA # SECRETARIA #
Despacho Del Gobernador 20 Administrativa 59
Deporte, Recreacion Y Cultura 17 Desarrollo Agropecuario | 9
Desarrollo Econémico Y Competitividad | 13 Desarrollo Social 16
Educacion 56 Gobierno 16
Hacienda 44 Infraestructura 20
Planeacion 23 Salud 107
Juridica 11 TOTAL 411

llustracion 5, Encuestados por dependencia

Las tres primeras preguntas miden junto con el tipo de empleado, el tiempo que lleva
laborando la persona en la gobernacion relacionandola con la secretaria a que pertenece.
Se concluye que de la poblacion total el 66% son de la secretaria de Salud los cuales
obtienen el porcentaje mas alto de interaccion con la encuesta, en contraste con el despacho
del gobernador donde solo el 24% la diligenciaron. En conclusion en esta encuesta se denota
més compromiso por los funcionarios que lleva mas tiempo laborando en la gobernacién y

gue pertenecen a la secretaria de salud que los contratistas o aprendices SENA.

Cuarta Pregunta
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Ha recibido induccién en el dltimo afo?
Si No

Quinta Pregunta

Tiene conocimiento de las politicas y buenas practicas en el uso de Internet y los recursos
informaticos?

Si No

Estas dos preguntas las enlazamos para medir el conocimiento de las politicas de seguridad
de la informacion y la induccion recibida en el Gltimo afio, segun la respuesta esta relacion
no es directamente relacionada ya que el 91% de la poblacién de la encuesta dice tener
conocimientos de seguridad, pero solo el 59% de estos han recibido induccion y/o
reinduccion en este afio. Estas preguntas se analizaron juntas ya que se pretende generar

como politica, que en las futuras inducciones se hable sobre la seguridad informatica.

Sexta Pregunta

Tiene usted una clave para uso de uno o mas aplicativos en la gobernacion?
Si Que aplicativos No
Séptima Pregunta

Usa o ha usado claves de otras personas para ejecutar labores propias de su cargo
Si No

Octava Pregunta
Alguna vez le ha prestado su contrasefa a otro funcionario para que trabaje en un sistema
de informacion:

Si Que sistema: No

Novena Pregunta

Abre usted correos de origen desconocido?
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Si No

Décima Pregunta
Descarga usted informacion desde internet?

Si Quie tipo de informacién No

Undécima Pregunta

¢ Tiene usted informacién de la gobernacion almacenada en dispositivos externos (USB,
Disco Duro, CD’s) ?

Si Que dispositivos No
Estas preguntas estan relacionadas con las politicas sobre seguridad de la informacion
publicadas en la plataforma de calidad, la respuesta debe ser congruentes con el
desconocimiento de dichas politicas el cual es solo del 9%, este desconocimiento es
congruente con el 10% que no cumplen con estas politicas. Debemos recordar que los
mayores ataques de seguridad se presentan en el interior de la entidad y no por fuera, Asi
mismo analizaremos que las politicas que mas se violan son la descarga de informacién
desde internet y guardar informacion de la entidad en medios externos 40% y 34%
respectivamente. Con esto entendemos que debemos generar una mayor concientizacion

de usuarios finales.
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Duodécima Pregunta
Sabe usted clasificar la informacién que maneja en: Publica clasificada o Publica reservada?
Si No

Decimotercera Pregunta
Maneja datos publicos reservados?
Si No

Decimocuarta Pregunta
¢ Realiza copia de seguridad de la informacion manejada?
Si No

Decimoquinta Pregunta

Considera que se le ha socializado sobre la seguridad de la informacion por parte de la
Gobernacion?

Si No

Decimosexta Pregunta
Le gustaria recibir informacion acerca de seguridad en la informacion?
Si No

Las ultimas cinco preguntas son sobre seguridad de la informacién, es de aclarar que con
esta indagacion se pretende, verificar la formacion de los usuarios acerca del manejo de
informacién y con ello generar nuevas politicas de capacitacion o asistencia en el manejo
adecuado de ésta. Igual se visualiza que el 44% del usuario no tiene conocimiento sobre la
clasificacién de la informacion, mientras el 73% dice no manejar datos publicos reservados,
también pudimos evaluar que el 52% no realiza copia de seguridad de su informacion
contrastando con el 59% que dice haber recibido informacién sobre seguridad de la

informacion.
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En general con los resultados de la encuesta podemos visualizar que a pesar de que los
funcionarios de la gobernacién tienen algun conocimiento de seguridad, Es necesario crear
mecanismos de difusion para una mayor apropiacion por parte del personal que labora en la

institucion.

CLASIFICACION DE LA INFORMACION

La informacién propiedad de la Gobernacion de Risaralda se considerard por defecto,
correspondiente a toda la informacion “Pablica”, o que no haya sido declarada como
“Pablica”, “Puablica Clasificada” o “Publica Reservada’. (Ley 1712 de 2014 de
Transparencia, Articulo 6) Sélo se podra tener acceso a informacién clasificada como
“Pablica Clasificada” o “Publica Reservada” bajo previa aprobacion del “sujeto obligado”
de la informacion. (Art. 5 Ley 1712/2014)

De acuerdo a la Ley en Mencion, la informacion se clasifica en:

n Puablica: Toda informacién que un sujeto obligado genere, obtenga, adquiera o
controle en su calidad de tal.

n Puablica Clasificada: Es aquella informacion, que estando en poder o custodia de un
sujeto obligado, pertenece al ambito propio, particular y privado o semi-privado, de
una persona natural o juridica por lo que su acceso podra ser negado o exceptuado
siempre que se trate de las circunstancias legitimas y necesarias y los derechos
particulares o privados consagrados en el articulo 18 de la citada Ley.

n Publica Reservada: Es aquella informacién, que estando en poder o custodia de un

sujeto obligado o en su calidad de tal, es exceptuada de acceso a la ciudadania por

dafio a intereses publicos y bajo el cumplimiento de la totalidad de los requisitos

consagrados en el Articulo 19 de la citada Ley.
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La responsabilidad de la clasificacion de la informacion, recae sobre los Secretarios de
Despacho, Directores Operativos, Asesores y Jefes de Area de cada dependencia. Se debe
tomar como guia para el proceso de clasificacion, lo establecido en la Ley 1712 del 2014
Articulo 6.

El primer responsable de verificar que la Informacién cuente con controles adecuados que

eviten su pérdida, dafio o divulgacién no autorizada es el sujeto obligado de la Informacion.

El nivel de proteccion requerido para cada nivel de clasificacién, se debera evaluar
analizando los requerimientos de Confidencialidad (la informacion de mayor valor para la
entidad solo puede ser conocida por personas autorizadas); e Integridad (la informacion no
debe poder ser alterada o destruida de manera no autorizada para afectar la entidad).

Acuerdos de confidencialidad y derechos de propiedad intelectual
Mientras persista una relacion laboral con la Gobernacion, todos sus funcionarios y
contratistas ceden a la entidad los derechos de propiedad intelectual de los desarrollos que

originen como parte de sus responsabilidades laborales y contractuales con la institucion.

Siempre que se requiera compartir informacién “Puablica Clasificada” y/o “Publica

Reservada” con un tercero, debera acogerse a los términos de la Ley.
Con el fin de tener acceso a los sistemas de Informacion institucionales de la Gobernacién

cada usuario debera firmar el Compromiso de confidencialidad que se encuentra

implementado en la herramienta SAIA..
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ADMINISTRACION DE LOS RIESGOS YA IDENTIFICADOS EN EL SISTEMA DE
GESTION DE CALIDAD.

Inventario De Bienes

Clasificacién Tipo Riesgo Tratamiento
Inventario Sistemas Pérdida de Informacién  Aplicar control
y Software
De Informacion
Bienes Bienes no Asegurados Aceptado

Almacenamiento

de elementos

Falta de controles
sobre los bienes

almacenados

Aplicar control

Inventario De

Expedientes

Documentos

Uso inadecuado de
SAIA

Aplicar control

Expedientes

Pérdida de expedienteg

Aplicar control

informacion

Inventario Del Historias Pérdida o sustraccion | Aplicar control
Recurso Humano laborales
Manejo Inadecuado Uso inadecuado de Aplicar control
de Sistemas De Humano SAIA

llustracion 6, Cuadro de riesgos

Evaluacién de Riesgos

Se realiza identificacion y evaluacion de las amenazas y vulnerabilidades relativas a los
activos de informacion ya sean sistemas de informacion, infraestructura, bienes o de recurso
humano, la probabilidad de que ocurran y su potencial impacto en la operacién de la

Gobernacion de Risaralda. Se realiza la siguiente clasificacion por activo.
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Area Tipo de Probabilidad Impacto Riesgo
Riesgo Responsable Riesgo Nivel Nivel No.

Despacho de la De tecnologia 1: Raro 4: Mayor 1
Pérdida de Secretaria de Salud
Informacion Secretaria de Operativo 4: Probable | 3: Moderado 4

infraestructura

Direccion técnica

Bienes no Direccion de recursos| Financieros 1: Raro 3: Moderado 1
Asegurados fisicos
Falta de Direccion de recursos| Financieros 1: Raro 3: Moderado 2
controles sobre fisicos
los bienes
almacenados
Uso inadecuado Archivo del Operativo 3: posible 2: Menor 3
de SAIA Departamento
Pérdida o Direccion de Recursos|  Operativo 1: Raro 3: Moderado 15
sustraccion Humanos
Pérdida y/o Archivo del Operativo 1: Raro 3: Moderado 1
posible dafio de departamento
documentacion
Conservacion Archivo del Operativos 3:Posible 3: Moderado 4
inadecuada de departamento
los documentos

llustracion 7, analisis de riesgos
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Grafica sobre los riesgos relacionados con seguridad de la informacién

IMPACTO
PROBABILIDA Insignificant _
5 Menor Moderado Mayor | Catastroéficg
e
-1 -2 -3 -4 -5
Riesgo 1y 2 Riesgo 1
Recursos Fisicos Salud
Raro (1) Riesgo 15 Recursos
Humanos
Riesgo 1 Archivo
Improbable (2) M
_ Riesgo 3 : :
Posible (3) _ Riesgo 4 Archivo
Archivo
: A Riesgo 4
Probable (4)
Infraestructura

Casi seguro (5 A A

B: Zona de riesgo baja: Asumir el riesgo
M: Zona de riesgo moderada: Asumir el riesgo, reducir el riesgo

A: Zona de riesgo Alta: Reducir el riesgo, evitar, compartir o transferir

E: Zona de riesgo extrema: Reducir el riesgo, evitar, compartir o transferir

llustracion 8, Grafica de Riesgos

La grafica muestra el conjunto de riesgos relacionados con Seguridad de la informacion,
concluyendo que la pérdida de informacion para la Secretaria de salud e infraestructura y la
conservacion inadecuada de los documentos en Archivo, estan en la zona de riesgo alta es
de anotar que cuando el riesgo se encuentra en esta zona se deben tomar medidas

preventivas para minimizarlo o trasladarlo como manda la norma. Igualmente se deben
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revisar y generar controles de los demas riesgos ya que todos se encuentran en la zona de
riesgo moderado
La gréafica individual y el seguimiento de cada uno de los riegos se pueden visualizar en la

plataforma de calidad de la Gobernacion en la seccion de “riesgos”.

Otras dependencias como presupuesto, tesoreria, contabilidad tienen riesgos del manejo de
informacién con mayor énfasis en el area financiera, lo que genera en algunos casos la
elaboracion de informacion errada para el publico. De esta manera, el manejo de la

informacién se convierte en una prioridad para nuestra institucion.

PLAN DE TRATAMIENTO DEL RIESGO DEL MANEJO DE LA INFORMACION

En observancia al resultado de la encuesta y al alcance propuesto a continuacion se realiza
un plan de tratamiento del riesgo del manejo de la informacién que apunta a impactar en los
mayores riesgos que tiene en inventario de sistemas de informacion. Autenticacion, Gestion

y control de usuarios y Aplicaciones

Objetivos

Impedir el acceso no autorizado a los sistemas de informacion, bases de datos y servicios
de informacion.

Implementar seguridad en los accesos de usuarios por medio de técnicas de autenticacion
y autorizacion.

Controlar la seguridad en la conexion entre la red de la Gobernacion de Risaralda y otras
redes publicas o privadas.

Registrar y revisar eventos y actividades criticas llevadas a cabo por los usuarios en los
sistemas.

Concientizar a los usuarios respecto de su responsabilidad frente a la utilizacion de

contrasefas y equipos.
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Garantizar la seguridad de la informacibn cuando se utiliza computacién moévil e

instalaciones de trabajo remoto.

Alcance

El control de acceso definido en este documento se aplica a todas las formas de acceso de
aguellos a quienes se les haya otorgado permisos sobre los sistemas de informacion, bases
de datos o servicios de informacion de la Gobernacién de Risaralda, cualquiera sea la
funcion que desemperie.

Asimismo se aplica al personal técnico que define, instala, administra y mantiene los

permisos de acceso y las conexiones de red, y a los que administran su seguridad.

Responsabilidad

El comité de Seguridad Informatica estara a cargo de:

1 Definir normas y procedimientos para: la gestion de accesos a todos los sistemas,
bases de datos y servicios de informaciéon multiusuario; el monitoreo del uso de
las instalaciones de procesamiento de la informacion; la solicitud y aprobacion de
accesos a Internet; el uso de computacion mévil, trabajo remoto y reportes de
incidentes relacionados; la respuesta a la activacion de alarmas silenciosas; la
revision de registros de actividades; y el ajuste de relojes de acuerdo a un
estandar preestablecido.

Definir pautas de utilizacion de Internet para todos los usuarios.

Participar en la definicion de normas y procedimientos de seguridad a
implementar en el ambiente informéatico (ej.: sistemas operativos, servicios de
red, enrutadores o Gateway, etc.) y validarlos periédicamente.

Controlar la asignacién de privilegios a usuarios.

Analizar y sugerir medidas a ser implementadas para efectivizar el control de

acceso a Internet de los usuarios.
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9 Verificar el cumplimiento de las pautas establecidas, relacionadas con control de
accesos, registro de usuarios, administracién de privilegios, administracién de
contrasefas, utilizacion de servicios de red, autenticacién de usuarios y nodos,
uso controlado de utilitarios del sistema, alarmas silenciosas, desconexioén de
terminales por tiempo muerto, limitacion del horario de conexion, registro de
eventos, proteccion de puertos, subdivision de redes, control de conexiones a la
red, control de ruteo de red, etc.

1 Concientizar a los usuarios sobre el uso apropiado de contrasefas y de equipos
de trabajo.

9 Verificar el cumplimiento de los procedimientos de revision de registros de
auditoria.

9 Asistir a los usuarios que corresponda en el analisis de riesgos a los que se
expone la informacién y los componentes del ambiente informatico que sirven de

soporte a la misma

Los Propietarios de la Informacién estaran encargados de:

- Evaluar los riesgos a los cuales se expone la informacion con el objeto de:
» Determinar los controles de accesos, autenticacion y utilizacién a ser implementados
en cada caso.
» Definir los eventos y actividades de usuarios a ser registrados en los sistemas de
procesamiento de su incumbencia y la periodicidad de revision de los mismos.
- Aprobar y solicitar la asignacion de privilegios a usuarios.
- Llevar a cabo un proceso formal y periédico de revision de los derechos de acceso a la

informacion.

Los Secretarios de despacho, junto con el Responsable de Seguridad Informatica,
autorizaran el trabajo remoto del personal a su cargo, en los casos en que se verifiqgue que

son adoptadas todas las medidas que correspondan en materia de seguridad de la
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informacién, de modo de cumplir con las normas vigentes. Asimismo autorizaran el acceso

de los usuarios a su cargo a los servicios y recursos de red y a Internet.

El Responsable del Area de Gestiobn de Tecnologias de la Informacion, cumplira las

siguientes funciones:

- Implementar procedimientos para la activacion y desactivacion de derechos de acceso a
las redes.

- Analizar e implementar los métodos de autenticacion y control de acceso definidos en los
sistemas, bases de datos y servicios.

- Evaluar el costo y el impacto de la implementacién de “enrutadores” o “gateways”
adecuados para subdividir la red y recomendar el esquema apropiado.

- Implementar el control de puertos, de conexion a la red y de ruteo de red.

- Implementar el registro de eventos o actividades de usuarios de acuerdo a lo definido por
los propietarios de la informacion, asi como la depuracién de los mismos.

- Definir e implementar los registros de eventos y actividades correspondientes a sistemas
operativos y otras plataformas de procesamiento.

- Evaluar los riesgos sobre la utilizacion de las instalaciones de procesamiento de
informacién, con el objeto de definir medios de monitoreo y tecnologias de identificacion
y autenticacién de usuarios (Ej.: biometria, verificacion de firma, uso de autenticacion de
hardware).

- Definir e implementar la configuracion que debe efectuarse para cada servicio de red, de
manera de garantizar la seguridad de operacion.

- Analizar las medidas a ser implementadas para efectivizar el control de acceso a Internet
de los usuarios.

- Otorgar acceso a los servicios y recursos de red, Unicamente de acuerdo al pedido formal
correspondiente.

- Efectuar un control de los registros de auditoria generados por los sistemas operativos y

de comunicaciones.
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La direccidon de control interno o en su defecto quien sea propuesto por el Comité de
Seguridad de la Informacién, tendra acceso a los registros de eventos a fin de colaborar en

el control y efectuar recomendaciones sobre modificaciones a los aspectos de seguridad.

El Comité de Seguridad de la Informacion aprobara el analisis de riesgos de la informacién
efectuado. Asimismo, aprobara el periodo definido para el mantenimiento de los registros de

auditoria generados.

Requerimientos para el Control de Acceso

En la aplicacion de controles de acceso, se contemplaran los siguientes aspectos:

a) ldentificar los requerimientos de seguridad de cada una de las aplicaciones.

b) Identificar toda la informacion relacionada con las aplicaciones.

c) Establecer criterios coherentes entre esta Politica de Control de Acceso y la Politica de
Clasificaciéon de Informacion de los diferentes sistemas y redes

d) Identificar la legislacion aplicable y las obligaciones contractuales con respecto a la
protecciéon del acceso a datos y servicios.

e) Definir los perfiles de acceso de usuarios estandar, comunes a cada categoria de puestos
de trabajo.

f) Administrar los derechos de acceso en un ambiente distribuido y de red, que reconozcan

todos los tipos de conexiones disponibles.

Reglas de Control de Acceso

Las reglas de control de acceso especificadas, deberan:

a) Indicar expresamente si las reglas son obligatorias u optativas

b) Establecer reglas sobre la premisa “Todo debe estar prohibido a menos que se permita
expresamente” y no sobre la premisa inversa de “Todo esta permitido a menos que se

prohiba expresamente”.
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¢) Controlar los cambios en los rétulos de informaciéon que son iniciados automaticamente
por herramientas de procesamiento de informacién, de aquellos que son iniciados a
discrecion del usuario

d) Controlar los cambios en los permisos de usuario que son iniciados automaticamente por
el sistema de informacién y aquellos que son iniciados por el administrador.

e) Controlar las reglas que requieren la aprobacién del administrador o del Propietario de la
Informacion de que se trate, antes de entrar en vigencia, y aquellas que no requieren
aprobacion.

Administracion de Accesos de Usuarios

Con el objetivo de impedir el acceso no autorizado a la informacion se exigira el
procedimiento formal para controlar la asignacion de derechos de acceso a los sistemas,
datos y servicios de informacion, basados en solicitudes por su jefe directo o supervisor en
el caso de contratistas en la plataforma SAIA, este procedimiento se encuentra descrito en
las ‘politicas de operacion de administracion de sistemas de informacion’ la cual esta
publicada en el proceso de Gestion de tecnologia de la informacion — Politicas de

operacion del proceso.

Registro de Usuarios

Todo registro de usuarios se debera realizar por el procedimiento formal de registro de
usuarios para otorgar y revocar el acceso a todos los sistemas en la plataforma SAIA, bases

de datos y servicios de informacién multiusuario, el cual debe comprender:

a) Utilizar identificadores de usuario Unicos, de manera que se pueda identificar a los
usuarios por sus acciones evitando la existencia de multiples perfiles de acceso para un
mismo empleado. El uso de identificadores grupales sélo debe ser permitido cuando

sean convenientes para el trabajo a desarrollar debido a razones operativas.
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b) Verificar que el usuario tiene autorizacion del Propietario de la Informacion para el uso
del sistema, base de datos o servicio de informacion.

c) Verificar que el nivel de acceso otorgado es adecuado para el propdsito de la funcion
del usuario y es coherente con la Politica de Seguridad de la Gobernacién de Risaralda,
por ejemplo que no compromete la separacion de tareas.

d) Entregar a los usuarios un detalle electrénico (link) de sus derechos de acceso.

e) Requerir que los usuarios firmen declaraciones sefialando que comprenden y aceptan
las condiciones para el acceso.

f)  Garantizar que los proveedores de servicios no otorguen acceso hasta que se hayan
completado los procedimientos de autorizacion.

g) Mantener un registro formal de todas las personas registradas para utilizar el servicio.

h) Cancelar inmediatamente los derechos de acceso de los usuarios que cambiaron sus
tareas, o de aquellos a los que se les revoco la autorizacion, se desvincularon de la
Gobernacion de Risaralda o sufrieron la pérdida/robo de sus credenciales de acceso.

i) Efectuar revisiones periddicas con el objeto de:

- Cancelar identificadores y cuentas de usuario redundantes
- Inhabilitar cuentas inactivas por mas de 30 dias
En el caso de existir excepciones, deberan ser debidamente justificadas y aprobadas.

i) Garantizar que los identificadores de usuario redundantes no se asignen a otros
usuarios.

K) Incluir clausulas en los contratos de personal y de servicios que especifiguen sanciones

si el personal o los agentes que prestan un servicio intentan accesos no autorizados.

Administracién de Privilegios

Se limitard y controlara la asignacién y uso de privilegios, debido a que el uso inadecuado

de los privilegios del sistema resulta frecuentemente en el factor mas importante que

contribuye a la falla de los sistemas a los que se ha accedido ilegalmente.

Los sistemas multiusuario que requieren proteccion contra accesos no autorizados, deben

prever una asignacion de privilegios controlada mediante un proceso de autorizacion formal.
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Se deben tener en cuenta los siguientes pasos:

a) ldentificar los privilegios asociados a cada producto del sistema, por ejemplo sistema
operativo, sistema de administracién de bases de datos y aplicaciones, y las categorias
de personal a las cuales deben asignarse los productos.

b) Asignar los privilegios a individuos sobre la base de la necesidad de uso y evento por
evento, por ejemplo el requerimiento minimo para su rol funcional.

c) Mantener un proceso de autorizacion y un registro de todos los privilegios asignados.
Los privilegios no deben ser otorgados hasta que se haya completado el proceso formal
de autorizacion.

d) Establecer un periodo de vigencia para el mantenimiento de los privilegios (en base a la
utilizaciéon que se le dara a los mismos) luego del cual los mismos seran revocados.

e) Promover el desarrollo y uso de rutinas del sistema para evitar la necesidad de otorgar
privilegios a los usuarios.

Los Propietarios de Informacion seran los encargados de aprobar la asignacion de
privilegios a usuarios y solicitar su implementacion, lo cual sera supervisado por el

Responsable de Seguridad Informatica.

Administraciéon de Contrasefias de Usuario

La asignacion de contrasefias se controlara a través de un proceso de administracion formal

uso de la plataforma SAIA, mediante el cual deben respetarse los siguientes pasos:

a) Requerir que los usuarios firmen una declaracion por la cual se comprometen a mantener
sus contrasefias personales en secreto y las contrasefias de los grupos de trabajo
exclusivamente entre los miembros del grupo. Esta declaracién bien puede estar incluida
en el Compromiso de Confidencialidad. Ver anexo 3 Compromiso de Confidencialidad

b) Garantizar que los usuarios cambien las contrasefas iniciales que les han sido asignadas

la primera vez que ingresan al sistema. Las contrasefias provisorias, que se asighan
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cuando los usuarios olvidan su contrasefia, s6lo se debe suministrar la clave una vez
identificado el usuario.

¢) Generar contrasefas provisorias seguras para otorgar a los usuarios. Se debe evitar la
participacion de terceros o el uso de mensajes de correo electrdnico sin proteccion (texto
claro) en el mecanismo de entrega de la contrasefia y los usuarios deben dar acuse de
recibo cuando la reciban.

d) Almacenar las contrasefias sélo en sistemas informaticos protegidos.

e) Configurar los sistemas de tal manera que:
- Las contrasefias tengan combinacion de letras (mayudsculas y mindsculas) y numeros,

no menor a 8 caracteres,

- Suspendan o bloqueen permanentemente al usuario luego de tres (3) intentos de entrar

con una contrasefia incorrecta (debera pedir la rehabilitacion ante quien corresponda),

Administracion de Contrasefias Criticas

En los diferentes ambientes de procesamiento existen cuentas de usuarios con las cuales
es posible efectuar actividades criticas como ser instalacion de plataformas o sistemas,
habilitacibn de servicios, actualizaciéon de software, configuracion de componentes
informaticos, etc. Dichas cuentas no seran de uso habitual (diario), sino que sélo seran
utilizadas ante una necesidad especifica de realizar alguna tarea que lo requiera y se
encontraran protegidas por contrasefias con un mayor nivel de complejidad que el habitual.

El Responsable de Seguridad Informatica definira procedimientos para la administracion de

dichas contrasefias criticas que contemplen lo siguiente:

a) Se definirdn las causas que justificaran el uso de contrasefias criticas asi como el nivel
de autorizacion requerido.

b) Las contrasefias seleccionadas seran seguras, y su definicion sera efectuada como
minimo por dos personas, de manera que se comparta la responsabilidad o en su defecto
en ausencia de un usuario, el otro pueda ejecutar la accion requerida.

c) Las contrasefias y los nombres de las cuentas criticas a las que pertenecen seran

resguardadas debidamente.
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d) La utilizacién de las contrasefias criticas sera registrada, documentando las causas que
determinaron su uso, asi como el responsable de las actividades que se efectlen con la
misma.

e) Cada contrasefa critica se renovara una vez utilizada y se definira un periodo luego del
cual la misma sera renovada en caso de que no se la haya utilizado.

f) Se registraran todas las actividades que se efectlien con las cuentas criticas para luego
ser revisadas. Dicho registro sera revisado posteriormente por el Responsable de

Seguridad.

Responsabilidades del Usuario Uso de Contrasefas

Los usuarios deben seguir buenas practicas de seguridad en la seleccién y uso de
contrasenas.

Las contrasefias constituyen un medio de validacién y autenticaciéon de la identidad de un
usuario, y consecuentemente un medio para establecer derechos de acceso a las
instalaciones o servicios de procesamiento de informacion.

Los usuarios deben cumplir las siguientes directivas:

a) Mantener las contrasefas en secreto.
b) Cambiar la contrasefia siempre que exista un posible indicio de compromiso del sistema

0 de su respectiva clave.

c) Seleccionar contrasefas de calidad, de acuerdo a las prescripciones informadas por el

Responsable del Activo de Informacién de que se trate, que:

1. Sean faciles de recordar.

2. No estén basadas en algun dato que otra persona pueda adivinar u obtener facilmente
mediante informacién relacionada con la persona, por ejemplo nombres, nimeros de
teléfono, fecha de nacimiento, etc.

3. No tengan caracteres idénticos consecutivos o grupos totalmente numéricos o

totalmente alfabéticos.
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d) Cambiar las contrasefias cada vez que el sistema se lo solicite y evitar reutilizar o reciclar
viejas contrasefias.

e) Cambiar las contrasefias provisorias en el primer inicio de sesién (“log on”).

f) Evitar incluir contrasefas en los procesos automatizados de inicio de sesion, por ejemplo,
aguellas almacenadas en una tecla de funcién o macro.

g) Notificar cualquier incidente de seguridad relacionado con sus contrasefias a la Direccion

de Informética y Sistemas: Pérdida, robo o indicio de pérdida de confidencialidad.

Si los usuarios necesitan acceder a multiples servicios o plataformas y se requiere que
mantengan multiples contrasefias, se notificar4 a los mismos que pueden utilizar una
Unica contrasefia para todos los servicios que brinden un nivel adecuado de proteccién

de las contrasefias almacenadas y en transito.

Control de Acceso ala Red - Politica de Utilizacion de los Servicios de Red

Las conexiones no seguras a los servicios de red pueden afectar a todo el Organismo, por
lo tanto, se controlara el acceso a los servicios de red tanto internos como externos. Esto es
necesario para garantizar que los usuarios que tengan acceso a las redes y a sus Sservicios,
no comprometan la seguridad de los mismos.

El Responsable del Area Informéatica tendra a cargo el otorgamiento del acceso a los
servicios y recursos de red, inicamente de acuerdo al pedido formal del titular de una Unidad
Organizativa que lo solicite para personal de su incumbencia.

Este control es particularmente importante para las conexiones de red a aplicaciones que
procesen informacion clasificada o aplicaciones criticas, 0 a usuarios que utilicen el acceso
desde sitios de alto riesgo, por ejemplo areas publicas o externas que estan fuera de la
administracion y del control de seguridad de la Gobernacion de Risaralda.

Para ello, se debe realizar una solicitud formal por la plataforma SAIA si es usuario interno
con el respectivo aval del jefe de area o comunicado externo para la activacion y

desactivacién de derechos de acceso a las redes, los cuales comprenderan:
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a) ldentificar las redes y servicios de red a los cuales se permite el acceso.

b) Realizar normas y procedimientos de autorizacion para determinar las personas y las
redes y servicios de red a los cuales se les otorgara el acceso.

c) Establecer controles y procedimientos de gestion para proteger el acceso a las

conexiones y servicios de red.

Autenticacién de Usuarios para Conexiones Externas

Las conexiones externas son de gran potencial para accesos no autorizados a la informacion
de la Gobernacion de Risaralda. Por consiguiente, el acceso de usuarios remotos estara
sujeto al cumplimiento de procedimientos de autenticacién. Existen diferentes métodos de
autenticacién, algunos de los cuales brindan un mayor nivel de proteccién que otros. El
Responsable de Seguridad Informética, conjuntamente con el Propietario de la Informacion
de que se trate, realizard una evaluacion de riesgos a fin de determinar el mecanismo de
autenticacion que corresponda en cada caso.
La autenticacion de usuarios remotos puede llevarse a cabo utilizando:
a) Un método de autenticacion fisico (por ejemplo tokens de hardware), para lo que debe
implementarse un procedimiento que incluya:
» Asignacion de la herramienta de autenticacion.
* Registro de los poseedores de autenticadores.
* Mecanismo de rescate al momento de la desvinculacion del personal al que se le
otorgo.
+ Meétodo de revocacion de acceso del autenticador, en caso de compromiso de
seguridad.
b) Un protocolo de autenticacién (por ejemplo desafio / respuesta), para lo que debe
implementarse un procedimiento que incluya:
» Establecimiento de las reglas con el usuario.
» Establecimiento de un ciclo de vida de las reglas para su renovacion.
c) También pueden utilizarse lineas dedicadas privadas o una herramienta de verificacion

de la direccion del usuario de red, a fin de constatar el origen de la conexién.
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Los procedimientos y controles de re-llamada, o dial-back, pueden brindar proteccion
contra conexiones no autorizadas a las instalaciones de procesamiento de informacion

de la Gobernacién de Risaralda.

Al aplicar este tipo de control, el Organismo no debe utilizar servicios de red que incluyan
desvio de llamadas. Si por alguna causa es preciso mantener el desvio de llamadas, no sera
posible aplicar el control de re-llamada. Asimismo, es importante que el proceso de re-
llamada garantice que se produzca a su término, una desconexion real del lado de la

Gobernacion de Risaralda.

Autenticacién de Nodos

Una herramienta de conexion automética a una computadora remota podria brindar un
medio para obtener acceso no autorizado a una aplicacion de la Gobernacién de Risaralda.
Por consiguiente, las conexiones a sistemas informaticos remotos seran autenticadas. Esto
es particularmente importante si la conexién utiliza una red que estéa fuera de control de la
gestion de seguridad de la Gobernacién de Risaralda. En el punto anterior se mencionan
algunos ejemplos de autenticacién y de cémo puede lograrse. La autenticacion de nodos
puede servir como un medio alternativo de autenticacién de grupos de usuarios remotos,

cuando éstos estan conectados a un servicio informatico seguro y compartido.

Subdivisiéon de Redes

Para controlar la seguridad en redes extensas, se podran dividir en dominios l6gicos
separados. Para esto se definiran y documentaran los perimetros de seguridad que sean
convenientes. Estos perimetros se implementaran mediante la instalacion de “gateways” con
funcionalidades de “firewall” o redes privadas virtuales, para filtrar el trafico entre los
dominios y para bloguear el acceso no autorizado de acuerdo a la Politica de Control de

Accesos
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La subdivision en dominios de la red tomara en cuenta criterios como los requerimientos de
seguridad comunes de grupos de integrantes de la red, la mayor exposicion de un grupo a
peligros externos, separacion fisica, u otros criterios de aglutinamiento o segregacion
preexistentes.

Basandose en la Politica de Control de Accesos y los requerimientos de acceso, el
Responsable del Area Informética evaluara el costo relativo y el impacto en el desempefio
gue ocasione la implementaciéon de enrutadores o gateways adecuados para subdividir la
red. Luego decidira, junto con el Responsable de Seguridad Informética, el esquema mas
apropiado a implementar.

Acceso a Internet

El acceso a Internet serd utilizado con propdsitos autorizados o con el destino por el cual fue
provisto.

El Responsable de Seguridad Informatica definira procedimientos para solicitar y aprobar
accesos a Internet. Los accesos seran autorizados formalmente por el secretario o director
de area a cargo del personal que lo solicite. Asimismo, se definiran las pautas de utilizacion
de Internet para todos los usuarios.

Se evaluara la conveniencia de generar un registro de los accesos de los usuarios a Internet,
con el objeto de realizar revisiones de los accesos efectuados o analizar casos particulares.
Dicho control sera comunicado a los usuarios de acuerdo a lo establecido en el punto
“Compromiso de Confidencialidad”. Para ello, el Responsable de Seguridad Informética junto
con el Responsable del Area de Informatica analizaran las medidas a ser implementadas

para efectivizar dicho control, como ser la instalacion de “firewalls”, “proxis”, etc.

Control de Conexion a la Red

Sobre la base de lo definido en el punto "Requerimientos”, se implementaran controles para
limitar la capacidad de conexidn de los usuarios. Dichos controles se podran implementar en

los “Gateway” que separen los diferentes dominios de la red.
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Algunos ejemplos de los entornos a las que deben implementarse restricciones son:
a) Correo electrénico.

b) Transferencia de archivos.

¢) Acceso interactivo.

d) Acceso a la red fuera del horario laboral.

Control de Ruteo de Red

En las redes compartidas, especialmente aquellas que se extienden fuera de los limites del
Organismo, se incorporaran controles de ruteo, para asegurar que las conexiones
informéticas y los flujos de informacion no violen la Politica de Control de Accesos. Estos
controles contemplaran minimamente la verificacion positiva de direcciones de origen y
destino. Adicionalmente, para este objetivo pueden utilizarse diversos métodos incluyendo
entre otros autenticacion de protocolos de ruteo, ruteo estatico, traduccion de direcciones y

listas de control de acceso.

Seguridad de los Servicios de Red

El Responsable de Seguridad Informética junto con el Responsable del Area Informatica

definird las pautas para garantizar la seguridad de los servicios de red de la Gobernacién de

Risaralda, tanto puablicos como privados.

Para ello se tendran en cuenta las siguientes directivas:

- Mantener instalados y habilitados s6lo aquellos servicios que sean utilizados.

- Controlar el acceso logico a los servicios, tanto a su uso como a su administracion.

- Configurar cada servicio de manera segura, evitando las vulnerabilidades que pudieran
presentar.

- Instalar periédicamente las actualizaciones de seguridad.

Dicha configuracién sera revisada periddicamente por el Responsable de Seguridad

Informatica.
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Desconexiéon de Terminales por Tiempo Muerto

El Responsable de Seguridad Informética, junto con los Propietarios de la Informacién de
que se trate definiran cuales se consideran terminales de alto riesgo, por ejemplo areas
publicas o externas fuera del alcance de la gestiéon de seguridad de la Gobernacion de
Risaralda, o que sirven a sistemas de alto riesgo. Las mismas se apagaran después de un
periodo definido de inactividad, tiempo muerto, para evitar el acceso de personas no
autorizadas. Esta herramienta de desconexion por tiempo muerto deberd limpiar la pantalla
de la terminal y debera cerrar tanto la sesion de la aplicacion como la de red. El lapso por
tiempo muerto respondera a los riesgos de seguridad del area y de la informacién que
maneje la terminal.

Para las PC’s, se implementar& la desconexion por tiempo muerto, que limpie la pantalla y
evite el acceso no autorizado, pero que no cierra las sesiones de aplicacion o de red.

Por otro lado, si un agente debe abandonar su puesto de trabajo momentaneamente,
activara protectores de pantalla con contrasefias, a los efectos de evitar que terceros puedan

ver su trabajo o continuar con la sesién de usuario habilitada.

Monitoreo del Acceso y Uso de los Sistemas - Registro de Eventos

Se generardan registros de auditoria que contengan excepciones y otros eventos relativos a
la seguridad.

Los registros de auditoria deberan incluir:

a) Identificacion del usuario.

b) Fechay hora de inicio y terminacion.

c¢) Identidad o ubicacion de la terminal.

d) Registros de intentos exitosos y fallidos de acceso al sistema.

e) Registros de intentos exitosos y fallidos de acceso a datos y otros recursos.
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En todos los casos, los registros de auditoria seran archivados preferentemente en un equipo
diferente al que los genere y conforme los requerimientos de la Politica de Retencién de
Registros.

Los Propietarios de la Informacién junto con la Unidad de Auditoria Interna o en su defecto
quien sea propuesto por el Comité de Seguridad de la Informacion, definiran un cronograma
de depuracién de registros en linea en funcibn a normas vigentes y a sus propias

necesidades.

Factores de Riesgo

Entre los factores de riesgo que se deben considerar se encuentran:

a) La criticidad de los procesos de aplicaciones.

b) El valor, la sensibilidad o criticidad de la informacién involucrada.

c) La experiencia acumulada en materia de infiltracion y uso inadecuado del sistema.

d) El alcance de la interconexién del sistema (en particular las redes publicas).

Los Propietarios de la Informacion manifestaran la necesidad de registrar aquellos eventos

que consideren criticos para la operatoria que se encuentra bajo su responsabilidad.

Declaracién de aplicabilidad

El Gobernador de Risaralda, los Secretarios de despacho, gerentes de entidades
descentralizadas, Directores, funcionarios posesionados o contratistas y sea cual fuere su
nivel jerarquico son responsables de la implementacion de esta Politica de Seguridad de la
Informacion dentro de sus &reas de responsabilidad, asi como del cumplimiento de dicha

Politica por parte de su equipo de trabajo.
La Politica de Seguridad de la Informacién es de aplicacion obligatoria para todo el personal

de la Gobernacién de Risaralda, cualquiera sea su situacion de vinculacion, el area a la cual

se encuentre afectado y cualquiera sea el nivel de las tareas que desempefie.
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Las maximas autoridades de la Gobernacién de Risaralda aprueban esta Politica y son

responsables de la autorizacién de sus modificaciones.

El Comité de Seguridad de la Informacién de la Gobernaciéon de Risaralda, procedera a
revisar y proponer a la maxima autoridad de la Gobernacién de Risaralda para su aprobacién
la Politica de Seguridad de la Informacion y las funciones generales en materia de seguridad
de la informacién; monitorear cambios significativos en los riesgos que afectan a los recursos
de informacion frente a las amenazas mas importantes; tomar conocimiento y supervisar la
investigacion y monitoreo de los incidentes relativos a la seguridad; aprobar las principales
iniciativas para incrementar la seguridad de la informacién , de acuerdo a las competencias
y responsabilidades asignadas a cada area, asi como acordar y aprobar metodologias y
procesos especificos relativos a seguridad de la informacién; garantizar que la seguridad
sea parte del proceso de planificacion de la informacion; evaluar y coordinar la
implementacion de controles especificos de seguridad de la informacion para nuevos
sistemas o servicios; promover la difusion y apoyo a la seguridad de la informacién dentro
de la Gobernacién de Risaralda y coordinar el proceso de administracién de la continuidad

de las actividades de la Gobernacion de Risaralda

Comité de Seguridad de la Informacion

La seguridad de la informacién es una responsabilidad de la Gobernacion de Risaralda
compartida por los Secretarios de despacho, gerentes de entidades descentralizadas o
equivalentes, por lo cual se crea el Comité de Seguridad de la Informacion, integrado por
representantes de algunas secretarias, destinado a garantizar el apoyo manifiesto de las
autoridades a las iniciativas de seguridad. EI mismo contar4 con un Coordinador, quien

cumplird la funcién de impulsar la implementacion de la presente Politica.

Conformacion del Comité de Seguridad de la Informacién
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Secretaria / Direccién Representante

Planeacion Departamental José Bleymirk Vargas Purgarin
Coordinacién de Calidad Lina Maria Alzate Castafio
Archivo General Jhon Jairo Jiménez Valencia
Direccion de Recursos Fisicos Juan Guillermo L6pez Montoya
Direccion de Informatica y Sistemas Ligelly Hernandez Mayorga
Direccién de Informatica y Sistemas Nubia Estella Gallego C.
Asistencia legal Invitad@
Control Interno Invitad@

llustracién 10, Integrantes comité de seguridad

Este Comité tendra entre sus funciones:

Revisar y proponer a la maxima autoridad de la Gobernacion de Risaralda para su
aprobacion, la Politica y las funciones generales en materia de seguridad de la
informacion.

Monitorear cambios significativos en los riesgos que afectan a los recursos de
informacion frente a las amenazas mas importantes.

Tomar conocimiento y supervisar la investigacion y monitoreo de los incidentes
relativos a la seguridad.

Aprobar las principales iniciativas para incrementar la seguridad de la informacién,
de acuerdo a las competencias y responsabilidades asignadas a cada area.
Acordar y aprobar metodologias y procesos especificos relativos a la seguridad de la
informacion.

Garantizar que la seguridad sea parte del proceso de planificacion de la informacion.
Evaluar y coordinar la implementacion de controles especificos de seguridad de la
informacion para nuevos sistemas o servicios.

Promover la difusiébn y apoyo a la seguridad de la informacion dentro de la

Gobernacion de Risaralda.
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e Coordinar el proceso de administracion de la continuidad de la operatoria de los
sistemas de tratamiento de la informacién de la Gobernacién de Risaralda frente a

interrupciones imprevistas.

pag. 51




DEPARTAMENTO DE RISARALDA
GESTION ADMINISTRATIVA
GESTION DE LAS TECNOLOGIAS DE LA INFORMACION

PLAN DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION GOBERNACION DE RISARALDA

Vigencia: 12-2016

Version: 02

POLITICAS DE LA DIRECCION DE INFORMATICA

Seguridad de lared internay perimetral

La creacién de cuentas de usuario para acceso remoto a la red interna de la Gobernacién a

través de VPN, sélo sera autorizada por el Director de Informatica y Sistemas.

La red interna debera estar protegida de amenazas externas, a través de sistemas que
permitan implementar reglas de control de trafico desde y hacia la red de la Gobernacién.

No esta permitida la conexion a la red interna de equipos diferentes a los asignados por la
Gobernacion. En caso de existir la expresa necesidad de conectar un equipo de un tercero,

solo podra realizarse bajo previa autorizacion del Director de Informética y Sistemas.

Todas las redes inalambricas existentes en la entidad deberan cumplir con los Estandares

de Seguridad definidos por la Direccion de Informatica y Sistemas.

Buen uso de recursos informaticos

Los equipos informaticos fijos y portatiles asignados por la Gobernacion a sus funcionarios,
son herramientas de trabajo y deben ser utilizados para fines laborales. El usuario a quien

le hayan sido asignados sera responsable de su buen cuidado y correcto uso.

Toda la informacion almacenada en los equipos de computo son, en principio, propiedad de
la Gobernacion, y debe ser clasificada de acuerdo con las normas definidas en esta Politica.
La informacién “Personal” almacenada en estos equipos debera estar claramente

identificada y separada de la informacion laboral.

La informacién publica de la Gobernacion no debe ser copiada en equipos personales.

pag. 52




DEPARTAMENTO DE RISARALDA
GESTION ADMINISTRATIVA
GESTION DE LAS TECNOLOGIAS DE LA INFORMACION

PLAN DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION GOBERNACION DE RISARALDA

Vigencia: 12-2016

Version: 02

No estd permitida la instalacion de ningun software adicional al aprobado por la Direccion de

Informatica y Sistemas.

El usuario es responsable de realizar las copias de seguridad requeridas para proteger la
informacién almacenada en los equipos asignados, a través de las herramientas que el area

de la Direccién de informéatica y Sistemas le provea.

Ningun usuario esta autorizado para compartir informacion de su equipo a todos los usuarios

de la red sin establecer restricciones.

Trabajo remoto

Al retirar un equipo informatico de las instalaciones de la entidad, el funcionario a quien éste
le haya sido asignado sera responsable de extremar su cuidado. En caso de dafio, pérdida
o robo, se establecera su responsabilidad a través de los procedimientos definidos por la ley
para tal fin.

La informacién Publica Clasificada o Publica Reservada de la entidad no puede ser copiada
en medios externos con excepcién de aquellas autorizadas por la Ley, en dispositivos
asignados por la Direccién de informatica y Sistemas para el respaldo de la misma, los cuales
s6lo deberan ser empleados para este fin. En caso de ser estrictamente necesaria la copia
de esta informacion en medios adicionales y previa autorizacion del Sujeto Obligado de la
informacion, ésta deberd ser grabada de forma segura: bajo técnicas de cifrado de datos, o
como minimo comprimiéndola con herramientas suministradas por la compafia y

estableciendo una contrasefia fuerte.

Para ingresar remotamente a los equipos de la gobernacién, solo se hara con la previa
autorizacion del usuario encargado de la base de datos y bajo estricta supervision, previo
conocimiento de la labor que se adelante. las claves para dicho accesos solo deben ser

conocidas por el delegado de la direccién de informética y por la persona o entidad que
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ingrese a nuestro sistema, estas claves son total responsabilidad del area de sistemas y

debe serunac

Formacion y capacitaciéon en seguridad de la informacion

Todos los funcionarios de la Gobernacién de Risaralda deben recibir capacitacion sobre las
Politicas de Seguridad de la Informacién definidas, esta sera implementada en la induccién

y/o reinduccion, la cual se hara por lo menos una vez cada afio.

Escritorios y pantallas limpias

Cuando un funcionario se retire de su puesto de trabajo, debera asegurar que la informacién
clasificada como “Publica Clasificada” o “Publica Reservada” no quede expuesta a

terceros no autorizados.

Todos los funcionarios deberan mantener sus equipos de cémputo limpios, aplicaciones
cerradas al retirarse del equipo por mas de diez minutos, todas las aplicaciones deben
quedar cerradas y la informacion en el equipo o escritorio debidamente salvaguardada,
cuando se requiera de mantenimiento especializado se debe solicitar a la Direccion de

informatica y Sistemas.

Ningun funcionario debe consumir alimentos ni ingerir liquidos en el sitio donde se encuentre

el equipo de computo.

Seguridad en la reutilizacién o eliminacion de equipos

Antes de re-asignar un equipo de computo de un funcionario que almacene en éste
informacion clasificada como “Publica Clasificada” o “Publica Reservada” (cuando no se
trata del mismo cargo y por lo tanto la informacidon que se maneja es diferente), se debe

garantizar un borrado seguro de tal forma que los datos no puedan ser recuperados.
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Todo dispositivo de almacenamiento de informacién que sea dado de baja debe ser
destruido. Antes de realizar la venta y/o donacién de equipos de cémputo se deben extraer

sus medios de almacenamiento. (Norma ISO 27001:2013).

Correo electrénico e Internet

Los servicios de correo electronico e Internet, son herramientas de trabajo brindados por la
Gobernacion y deben ser usados para fines laborales.

Los mensajes de correo electronico transmitidos a través de las cuentas de correo
suministradas por la Gobernacion no se consideraran correspondencia privada, ya que éstas
tienen como fin primordial la transmision de Informacién relacionadas con las actividades

ordinarias de la Gobernacion. Proceso responsable del tema Gestiébn Documental.

Dentro de los horarios de oficina, el Internet debera ser empleado exclusivamente para fines

laborales.

Acceso fisico a areas sensibles

Las areas definidas como sensibles por su nivel de procesamiento de informacién (centros
de computo), deberan contar con controles fisicos que impidan el acceso de personal no
autorizado. Los terceros siempre deberan permanecer acompafiados por un funcionario de

la Direccion de informatica y Sistemas.

Uso de dispositivos de almacenamiento masivo de informacion

El uso de dispositivos que permitan el almacenamiento masivo de informacion en medios
externos, como es el caso de equipos de conexion USB y unidades de escritura de CD/DVD,

estara restringido debido a que constituye una amenaza que incrementa el riesgo de pérdida
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de integridad de la informacion de la entidad (Infecciones de Software Malicioso) y pérdida
de confidencialidad de la misma (fuga masiva de informacion “Publica Clasificada” o
“Publica Reservada”). Solo aquellos funcionarios con claras necesidades tendran

habilitados estos dispositivos con la previa autorizacion.

Incidentes de seguridad de la informacion

El Ingeniero de Seguridad de la Informacién o el Director de informatica y Sistemas
verificard el cumplimiento de las Politicas de Seguridad de la Informacion apoyado en las
herramientas informéticas implementadas en la Gobernacion. Cuando se identifique un
Incidente de Seguridad de la Informacion, éste sera reportado a la persona encargada de la

Informacion.

Los usuarios de los sistemas de informacion no deben, bajo ninguna circunstancia, intentar
probar una supuesta debilidad de seguridad de la plataforma informéatica de la compafiia,
por cuanto esta accion sera interpretada como una falta grave que sera analizada de acuerdo

con lo establecido en el cédigo de ética.

Para la implementacion del presente plan y con el fin de atenuar los riegos se crearon
algunas politicas y se actualizaron otras, las politicas que se deben cumplir para asegurar la

informacién en la gobernacién son:

Politicas de operacion de tecnologias de la informacion
Politicas de operacion de soporte de usuarios
Politicas de operacion de administracion informética

Politicas de operacion seguridad informética

o O O O O

Politicas de operacién para la seguridad de la informacién aplicables al personal de
la Direccion de Informatica y Sistemas

0 Politicas de operacion para el uso de tarjetas de proximidad del centro de datos.
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Estas politicas se deberan revisar periédicamente y realizar un seguimiento para lo cual
se tendran formatos y plantilla que se requeriran cuando se realice seguimiento al
presente plan. Estas politicas se encuentran en la plataforma de calidad — Gestién de
tecnologias de la informacién — Politicas de operacién de proceso. A continuacion se

muestra la politica de seguridad de la informacion de la gobernacién.

Politica de Seguridad de la informacién de la Gobernacién de Risaralda

Declaracion De La Politica De Seguridad

La Gobernacion de Risaralda es la administracién central del Departamento tiene como
responsabilidad lo publico, en el ambito econémico, social y de gestion ambiental de los 14
municipios. Conscientes de la importancia que la seguridad de la informacién en la
construccion de una sociedad con acceso a la informaciéon y una economia basada en el

conocimiento, ha decido implantar un sistema de gestion y suscribe la presente politica.

Politica De Seguridad De La Informacion

El Departamento de Risaralda establece, define y revisa unos objetivos dentro de su Sistema
de Gestidon de Seguridad de la Informacion (SGSI) encaminados a mejorar su seguridad,
entendiéndose como la conservacion de la confidencialidad, disponibilidad e integridad de
su informacion asi como de los sistemas que la soportan, aumentando la confianza de los
ciudadanos y otras partes interesadas; junto con el cumplimiento de todos los requisitos

legales, reglamentarios y contractuales que le sean de aplicacion.

El disefio, implantacion y mantenimiento del SGSI se apoyard en los resultados de un
proceso continuo de analisis y gestién de riesgos del que se derivan las actuaciones a
desarrollar en materia de seguridad dentro del alcance de su misidn y en coherencia con la
estrategia integradora CAMEDA (Calidad, Modelo Estandar de Control interno y Desarrollo

Administrativo).
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El Departamento de Risaralda establecera los criterios de evaluacion del riesgo de manera
gque todos aquellos escenarios que impliquen un nivel de riesgo inaceptable sean tratados
adecuadamente. Como parte del SGSI, el comité SGSI desarrollara, implantard y mantendra
actualizado un plan de accién acorde a las necesidades de la entidad y dimensionado a los

riesgos que le afectan.

El Departamento de Risaralda se compromete a la implantacién, mantenimiento y mejora
del SGSI dotandolo de aquellos medios y recursos que sean necesarios e instando a todo
el personal para que asuma este compromiso. Para ello el comité incluira en el plan de accién
actividades para la formacion y concienciacion del personal con la seguridad de la
informacion.

A su vez, cuando los trabajadores incumplan las politicas de seguridad el comité notificara
a la autoridad competente, respetando el conducto regular con el fin de aplicar las medidas
disciplinarias dentro del marco legal aplicable, y dimensionadas al impacto que tengan sobre
la entidad.

La responsabilidad general de la seguridad de la informaciébn recaerd sobre cada
responsable del inventario de informacién y es responsabilidad cada usuario reportar los
incidentes en materia de seguridad utilizando las directrices establecidas y debidamente

socializadas.

Todo lo definido en esta politica se concretard y desarrollara en normativas y procedimientos,
las cuales se integraran en la medida de lo posible con otros sistemas de gestion de la
entidad, compartiendo aquellos recursos en pro de la optimizacion y buscando la mejora

continua de la eficiencia y eficacia de la gestion de los procesos.

La presente politica sera de aplicacion a todo el personal y recursos que se encuentran
dentro del alcance del SGSI, se pone en su conocimiento y es comunicada a todas las partes

interesadas.
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La informacién de la Gobernacion de Risaralda es uno de los activos mas importantes para
la entidad, y por lo tanto se le debe dar un tratamiento seguro, bajo la supervisién de los
Secretarios, Directores, Jefes de area y la responsabilidad de cada uno de los funcionarios
de la entidad; con el fin de mantener la confidencialidad, integridad, y disponibilidad de la

misma.

Cuentas de usuario de los sistemas

El acceso a los sistemas de informacién sera controlado por medio de nombre de usuario y
contrasefas personales e intransferibles. Esta prohibido el préstamo de cuentas (revelacion

de contrasefas) de los sistemas (aplicaciones, dominio, VPN, etc.).

Solo se crearan cuentas de usuario genéricas en los sistemas de informacion, si las mismas
contemplan exclusivamente opciones de consulta, bajo la condicién de que no se esté
accediendo a informacién clasificada como “Informacion Publica Reservada” definida en
la Ley 1712 de 2014(Ley de Trasparencia, Articulo 6 Literal c).

Los usuarios deben establecer contrasefias que no sean facilmente identificables.

Las contrasefas de acceso a los sistemas de informacidén no deben ser escritas en medios
fisicos o digitales no protegidos (deben ser memorizadas o almacenadas digitalmente: bajo

técnicas de cifrado de datos, o usando archivos protegidos por contrasefas fuertes).

Cuando se produzcan cambios de funciones que impliquen la reasignacion de privilegios
sobre los sistemas, se deben tramitar oportunamente los cambios de permisos bajo

responsabilidad de los jefes de los funcionarios.

Toda desvinculacién de funcionarios de la entidad, deberd ser comunicada por el jefe del
funcionario para ser notificado a la Direccidn de Informatica y Sistemas con el fin de cancelar

los accesos a los sistemas de informacion y recuperar los activos informaticos asignados.
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Las contrasefias de los usuarios administradores de las plataformas tecnoldgicas y sistemas
de la compafia deberan ser salvaguardados bajo custodia del Director de Informatica y
Sistemas o quien este delegue, en un archivo protegido a través de técnicas de cifrado de

datos u otro mecanismo seguro.
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RECOMENDACIONES

Para lograr el cumplimiento de las actividades propuestas en este documento, este debe ser
oficializado en la plataforma de calidad de la Gobernacion de Risaralda, debidamente
socializado para todo el personal que labora en la entidad.

Se debe hacer un plan de accién de implementacién con el comité SGSI institucional y
hacerle seguimiento a su ejecucion.

Adicionalmente se crean las siguientes recomendaciones por puntos particulares.

Seguridad fisica:

Modernizar el acceso fisico en la institucion, este podria incluir el uso de sistemas

biométricos y vigilantes para acceso en areas especificas.

Generar controles a nivel de equipos, tales como ubicacion y proteccion, seguridad y

actualizacion del cableado estructurado.

Gestionar medios de almacenamiento removibles.

Controlar las vulnerabilidades técnicas.

La Seguridad Loégica:

e Restringir el acceso a los programas y archivos para usuarios y administradores, se
deben crear claves adecuadas de consulta, este caso es evidente en SAIA donde dicha
clave permite bajar documentacion de la gobernacion y no realizar una consulta como el
software lo especifica.

e Asegurar que se estén utilizados los datos, archivos y programas correctos y por el
procedimiento correcto.

e Revisar que la informacion transferida sea la correcta y recibida sélo por el destinatario

al cual ha sido enviada.
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Verificar la existencia planes de contingencia para comunicaciones entre diferentes
puntos.

Controles de acceso logico con la gestidén de usuarios, perfiles y privilegios para acceso
a aplicaciones y gestion de contrasefias.

Controles de acceso a la red interna y externa, segregacion en redes y controles para
asegurar servicios de la red.

Instalar protocolos para intercambio y cifrado de informacién.

Monitoreo de los sistemas, sincronizacién de relojes y proteccién sobre registros.
Verificar que se tengan tiempos de conexién a aplicativos y cierres de sesion por
inactividad.

Crear VLANS de acuerdo a grupos de usuarios

Crear un firewall de contencidn interna

Riesgos causados por el Factor humano

Las medidas a este nivel deberian ser mas procedimentales, ligadas a la regulacion y

concientizacion. Dentro de éstas se pueden incluir:

Hacer seguimiento a las politicas de seguridad con el fin de dar cumplimiento.

Generar Controles relacionados a acuerdos con terceros, prestacion de servicios que se
puedan dar con éstos y segregacion de funciones.

Hacer gestion antes, durante y después de la terminacién de los contratos.

Crear programas de formacion permanente al personal en aspectos de seguridad de la
informacion.

Crear procedimientos e instructivos para manejo de informacion.

Como estamos trabajando en plataformas web se debe tener un sistema de doble
autenticacion, como opcién se podria pensar en tener una intranet a la cual
accederiamos con la contrasefia y dentro de esta intranet encontrariamos los aplicativos
a los cuales podemos acceder desde cualquier lugar.

Se debe crear el cargo de oficial de seguridad estipulado en la ley de proteccion de datos.
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CONCLUSIONES

Con el fin de proteger los recursos de informacién de la Gobernacion de Risaralda y la
tecnologia utilizada para su procesamiento, frente a amenazas, internas o externas,
deliberadas o accidentales, con el fin de asegurar el cumplimiento de la confidencialidad,
integridad, disponibilidad, legalidad y confiabilidad de la informacion, se ha elaborado el
presenten Plan.

Se realiz6 basados en la normatividad vigente sobre la Estrategia Gobierno en Linea en su
Eje Seguridad y Privacidad de la informacion, en la norma ISO 27001 y por una encuesta
interna en la Administracién donde se determiné el conocimiento de los usuarios acerca de
la seguridad de la informacion, asi como el cumplimiento de las politicas existentes en el
manejo de dicha seguridad.

Lo anterior con el fin de identificar prioridades a tener en cuenta y establecer etapas de
avance.

Igualmente se actualiz6 la Politica de Seguridad informacion de la Gobernacion de Risaralda,

asegurando su eficacia.
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GLOSARIO DE TERMINOS

Activo de Informacién: Cualquier elemento fisico, tecnoldgico o intangible que genera,
almacena o procesa informacién y tiene valor para la organizacién, como bases de datos,
archivos, programas, manuales, equipos de comunicaciones, la imagen de la empresa. La

informacién, como activo corporativo, puede existir de muchas formas:

Impresa

Almacenada electronicamente
Transmitida por medios electrénicos
Mostrada en videos

Suministrada en una conversacion

Conocimiento de las personas

c: c: c: c: (e c: (]

Alcance de la auditoria: Extensién y limites de una auditoria.

Amenazas: Fuentes generadoras de eventos en las que se originan las pérdidas por

riesgos de seguridad de la informacion.

Analisis de Riesgos: Método sistematico de recopilacién, evaluacion, registro y difusion
de informacién necesaria para formular recomendaciones orientadas a la adopcion de una
posicion o medidas en respuesta a un peligro determinado.

Audiovisuales: Coleccién conformada por videos, disquetes, casetes, usb, microfichas, CD-

ROM, discos duros y cintas.

Auditoria: Proceso sistemético, independiente y documentado para obtener evidencias
que, al evaluarse de manera objetiva, permiten determinar la extension en que se cumplen

los criterios definidos para la auditoria interna.
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Auditado: Organizacion o Dependencia a la cual se le va a realizar una auditoria.

Auditor: Persona con la competencia para llevar a cabo una auditoria.

Auditor en seguridad de la informacién: Persona con la competencia para efectuar

auditorias internas de seguridad de la informacion

Clasificacion de la Informacion: Es el ejercicio por medio del cual se determina que la
informacion pertenece a uno de los niveles de clasificacion estipulados en la organizacion.

Tiene como objetivo asegurar que la informacion recibe el nivel de proteccion adecuado.

Conclusiones de auditoria: Resultado de una auditoria, proporcionada por el equipo
auditor después de la consideracién de los objetivos de la auditoria y de todos los hallazgos
de auditoria.

Conformidad: cumplimiento de un requisito.

Control: Acciones o mecanismos definidos para prevenir o reducir el impacto de los
eventos que ponen en riesgo, la adecuada ejecucién de las actividades y tareas requeridas
para el logro de objetivos de los procesos de una compafiia. Un control incluye entre otras:
la definicién de politicas, la puesta en marcha de procedimientos, la definicién de guias, la
definicion de cambios en una estructura organizacional, o la ejecucion de buenas préacticas

gue pueden ser de caracter administrativo, técnico o legal.

Criterios de auditoria: Conjunto de politicas, procedimientos o requisitos utilizados como

una referencia frente a la cual se compara la evidencia de la auditoria.

Custodio: Es una parte designada de la entidad, un cargo, proceso, o un grupo de trabajo
encargado de administrar y hacer efectivos los controles de seguridad que el propietario
de la informacién haya definido, tales como copias de seguridad, asignacion privilegios de

acceso, modificacién y borrado.
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Declaracion de aplicabilidad: Documento que describe los objetivos de control y los
controles pertinentes y aplicables para el sistema de gestién de seguridad de la informacion

de la compaifiia.

Disponibilidad: La informacién debe estar en el momento y en el formato que se requiera
ahora y en el futuro, al igual que los recursos necesarios para su uso; la no disponibilidad
de la informacién puede resultar en pérdidas financieras, de imagen y/o credibilidad ante

nuestros clientes.

Efectividad: Medida del impacto de la gestion tanto en el logro de los resultados

planificados, como en el manejo de los recursos utilizados y disponibles.

Eficacia: Grado en que se realizan las actividades planificadas y se alcanzan los

resultados planificados.

Eficiencia: Relacion entre el resultado alcanzado y los recursos utilizados.
Equipo auditor: Uno o mas auditores que llevan a cabo una auditoria con el apoyo, si es

necesario, de expertos técnicos.

Estimacion del riesgo: Proceso de asignacion de valores a la probabilidad e impacto de

un riesgo.

Evento de seguridad de la informacién: Presencia identificada de una condicion de un
bien o recurso (sistema, servicio, red, etc.), asociada a una posible violacion de la politica
de seguridad de la informacion, falla en controles y contramedidas, o que implica una

situacion desconocida que puede ser pertinente a la seguridad de la informacion.

Evidencia de auditoria: Registros, declaraciones de hechos o cualquier otra informacion
gue son relevantes para los criterios de auditoria y que son verificables. La evidencia de la

auditoria puede ser cuantitativa o cualitativa.
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Evitar el riesgo: Decision de la organizacion de no involucrarse en una situacion de riesgo

0 tomar acciones para retirarse de dicha situacion.

Gestion del riesgo: Actividades coordinadas para dirigir y controlar los aspectos

asociados al Riesgo dentro de una organizacion.

Hallazgo de auditoria: Resultados de la evaluacion de la evidencia de la auditoria

recopilada frente a los criterios de la auditoria.

Identificacion del riesgo: Proceso para encontrar, enumerar y caracterizar los elementos

de riesgo asociados a la seguridad de la informacion.

Impacto: Se establece como la consecuencia directa o indirecta de la materializaciéon de

los escenarios de riesgo generando cambios adversos en los objetivos del negocio.

Incidente de seguridad de la informacion: Un evento o serie de eventos de seguridad
de la informacién no deseados o inesperados, que tiene una probabilidad significativa de
comprometer las operaciones del negocio y amenazar la seguridad de la informacion.

Informacion: Datos relacionados que tienen significado para la organizacion. La
informacion es un activo que, como otros activos importantes del negocio, es esencial para
las actividades de la organizacion y, en consecuencia, necesita una proteccion adecuada.
Integridad: La informacion de ISAGXXX debe ser clara y completa y solo podra ser
modificada por las personas expresamente autorizadas para ello. La falta de integridad de
la informacion puede exponer a la Empresa a toma de decisiones incorrectas, lo cual puede

ocasionar pérdida de imagen o pérdidas financieras.

La Direccién: Es la encargada de combinar los recursos humanos y técnicos lo mejor
posible para conseguir los objetivos de la empresa; estd conformada por la presidencia y

directivos, quienes se encargaran de desarrollar los planes a largo plazo de la empresa.
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No conformidad: El no cumplimiento de un requisito especificado. También puede

denominarse no conformidad real.

No conformidad mayor: El no cumplimiento de un requisito debido a la falta frecuente o
deliberada de cumplimiento de un requisito documentado en el sistema, incumplimiento de
requisitos legales o reglamentarios, maltiples no conformidades menores dentro del mismo

requisito de la Norma o la falta deliberada en corregir No Conformidades.

No conformidad menor: El no cumplimiento de un requisito sin gue exista una amenaza
relevante o significativa para el Sistema de Gestion de Calidad o cuando sea una instancia

aislada de incumplimiento.

No conformidad potencial: Evento en el cual no hubo No Conformidad, pero en caso de
repetirse pudiera serlo, por la existencia de un riesgo. Una accién preventiva pudiera ser
tomada para evitar su ocurrencia.

Observacion: Apartado del informe de auditoria en el que el auditor deja constancia de las
oportunidades de mejora, de los riesgos para la calidad o de cualquier otro detalle que haya
observado y le parece relevante registrar.

Observador: Integrante del equipo auditor que se encuentra en proceso de entrenamiento
y su objetivo es adquirir competencia mediante la observacion. Algunas veces apoya al
equipo auditor tomando notas de los hallazgos de la auditoria en las listas de chequeo.

Perfil de uso:

Plan de auditoria: Descripcion de las actividades en el sitio y arreglos para una auditoria.
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Probabilidad: Es la posibilidad de que la amenaza aproveche la vulnerabilidad para

materializar el riesgo.

Proceso: conjunto de actividades relacionadas mutuamente o que interactian para

generar valor y cuales transforman elementos de entrada en resultados.

Programa de auditoria: Conjunto de una o mas auditorias planificadas para un periodo

de tiempo especifico y dirigido hacia un propésito especifico.

Propietario de la Informacion: Es una parte designada de la entidad, un cargo, proceso,
0 grupo de trabajo que tiene la responsabilidad de garantizar que la informacion y los
activos asociados con los servicios de procesamiento de informacién se clasifican
adecuadamente, y de definir y revisar periédicamente las restricciones y clasificaciones del
acceso, teniendo en cuenta las politicas aplicables sobre el control del acceso. El término
“Propietario” no implica que la persona tenga realmente los derechos de propiedad de los

activos.

Reduccion del riesgo: Acciones que se toman para disminuir la probabilidad y/o el

impacto negativo asociado a un riesgo.

Responsabilidades: Compromisos u obligaciones del personal o grupo de trabajo.

Riesgo: Consecuencias que pueden ser generadas por las amenazas asociadas a la

seguridad de la informacion en los activos de una empresa.

Riesgo Inherente: Es aquel riesgo que por su naturaleza no se puede separar de la
situacion donde se presenta. Es propio de las actividades que conlleva el proceso

relacionado.

Riesgo Residual: Nivel restante de riesgo después de su tratamiento.
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Riesgo en la seguridad de la informacion: Es la probabilidad de que una amenaza
determinada explote las vulnerabilidades de los activos o grupos de activos causando dafio

a la organizacion.

Activo de Informacién: Cualquier elemento fisico, tecnoldgico o intangible que genera,
almacena o procesa informacién y tiene valor para la organizacién, como bases de datos,
archivos, programas, manuales, equipos de comunicaciones, la imagen de la empresa. La
informacion, como activo corporativo, puede existir de muchas formas: Impresa,
Almacenada electrénicamente, Transmitida por medios electronicos, Mostrada en videos,

Suministrada en una conversacién, Conocimiento de las personas

Alcance de la auditoria: Extension y limites de una auditoria.

Amenazas: Fuentes generadoras de eventos en las que se originan las pérdidas por

riesgos de seguridad de la informacion.

Analisis de Riesgos: Método sistematico de recopilacién, evaluacion, registro y difusion
de informacion necesaria para formular recomendaciones orientadas a la adopcién de una
posicion o medidas en respuesta a un peligro determinado.

Audiovisuales: Coleccién conformada por videos, disquetes, casetes, usb, microfichas, CD-

ROM, discos duros y cintas.

Auditoria: Proceso sistematico, independiente y documentado para obtener evidencias
gue, al evaluarse de manera objetiva, permiten determinar la extensién en que se cumplen

los criterios definidos para la auditoria interna.

Auditado: Organizacion o Dependencia a la cual se le va a realizar una auditoria.

Auditor: Persona con la competencia para llevar a cabo una auditoria.
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Auditor en seguridad de la informacién: Persona con la competencia para efectuar

auditorias internas de seguridad de la informacion

Clasificaciéon de la Informacion: Es el ejercicio por medio del cual se determina que la
informacién pertenece a uno de los niveles de clasificacion estipulados en la organizacion.

Tiene como objetivo asegurar que la informacién recibe el nivel de proteccion adecuado.

Conclusiones de auditoria: Resultado de una auditoria, proporcionada por el equipo
auditor después de la consideracién de los objetivos de la auditoria y de todos los hallazgos
de auditoria.

Conformidad: cumplimiento de un requisito.

Control: Acciones o mecanismos definidos para prevenir o reducir el impacto de los
eventos que ponen en riesgo, la adecuada ejecucion de las actividades y tareas requeridas
para el logro de objetivos de los procesos de una compafiia. Un control incluye entre otras:
la definicién de politicas, la puesta en marcha de procedimientos, la definicién de guias, la
definicion de cambios en una estructura organizacional, o la ejecucién de buenas practicas

que pueden ser de caracter administrativo, técnico o legal.

Criterios de auditoria: Conjunto de politicas, procedimientos o requisitos utilizados como

una referencia frente a la cual se compara la evidencia de la auditoria.

Custodio: Es una parte designada de la entidad, un cargo, proceso, o un grupo de trabajo
encargado de administrar y hacer efectivos los controles de seguridad que el propietario
de la informacion haya definido, tales como copias de seguridad, asignacion privilegios de

acceso, modificacion y borrado.
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Declaracion de aplicabilidad: Documento que describe los objetivos de control y los
controles pertinentes y aplicables para el sistema de gestién de seguridad de la informacion

de la compaifiia.

Disponibilidad: La informacién debe estar en el momento y en el formato que se requiera
ahora y en el futuro, al igual que los recursos necesarios para su uso; la no disponibilidad
de la informacién puede resultar en pérdidas financieras, de imagen y/o credibilidad ante

nuestros clientes.

Efectividad: Medida del impacto de la gestion tanto en el logro de los resultados
planificados, como en el manejo de los recursos utilizados y disponibles.
Eficacia: Grado en que se realizan las actividades planificadas y se alcanzan los resultados

planificados.

Eficiencia: Relacion entre el resultado alcanzado y los recursos utilizados.

Equipo auditor: Uno o méas auditores que llevan a cabo una auditoria con el apoyo, si es

necesario, de expertos técnicos.

Estimacion del riesgo: Proceso de asignacion de valores a la probabilidad e impacto de

un riesgo.

Evento de seguridad de la informacion: Presencia identificada de una condicion de un
bien o recurso (sistema, servicio, red, etc.), asociada a una posible violacion de la politica
de seguridad de la informacion, falla en controles y contramedidas, o que implica una

situacion desconocida que puede ser pertinente a la seguridad de la informacion.

Evidencia de auditoria: Registros, declaraciones de hechos o cualquier otra informacion
gue son relevantes para los criterios de auditoria y que son verificables. La evidencia de la

auditoria puede ser cuantitativa o cualitativa.
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Gestion del riesgo: Actividades coordinadas para dirigir y controlar los aspectos

asociados al Riesgo dentro de una organizacion.

Hallazgo de auditoria: Resultados de la evaluacion de la evidencia de la auditoria

recopilada frente a los criterios de la auditoria.

Identificacion del riesgo: Proceso para encontrar, enumerar y caracterizar los elementos

de riesgo asociados a la seguridad de la informacion.

Impacto: Se establece como la consecuencia directa o indirecta de la materializaciéon de

los escenarios de riesgo generando cambios adversos en los objetivos del negocio.

Incidente de seguridad de la informacién: Un evento o serie de eventos de seguridad
de la informacién no deseados o inesperados, que tiene una probabilidad significativa de

comprometer las operaciones del negocio y amenazar la seguridad de la informacion.

Informacion: Datos relacionados que tienen significado para la organizacién. La
informacién es un activo que, como otros activos importantes del negocio, es esencial para

las actividades de la organizacion y, en consecuencia, necesita una proteccion adecuada.

Integridad: La informacion de ISAGXXX debe ser clara y completa y solo podra ser
modificada por las personas expresamente autorizadas para ello. La falta de integridad de
la informacion puede exponer a la Empresa a toma de decisiones incorrectas, lo cual puede

ocasionar pérdida de imagen o pérdidas financieras.

La Direccion: Es la encargada de combinar los recursos humanos y técnicos lo mejor
posible para conseguir los objetivos de la empresa; estd conformada por la presidencia y

directivos, quienes se encargaran de desarrollar los planes a largo plazo de la empresa.
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No conformidad: El no cumplimiento de un requisito especificado. También puede

denominarse no conformidad real.

No conformidad mayor: El no cumplimiento de un requisito debido a la falta frecuente o
deliberada de cumplimiento de un requisito documentado en el sistema, incumplimiento de
requisitos legales o reglamentarios, maltiples no conformidades menores dentro del mismo

requisito de la Norma o la falta deliberada en corregir No Conformidades.

No conformidad menor: El no cumplimiento de un requisito sin que exista una amenaza
relevante o significativa para el Sistema de Gestion de Calidad o cuando sea una instancia

aislada de incumplimiento.

No conformidad potencial: Evento en el cual no hubo No Conformidad, pero en caso de
repetirse pudiera serlo, por la existencia de un riesgo. Una accién preventiva pudiera ser

tomada para evitar su ocurrencia.

Observacion: Apartado del informe de auditoria en el que el auditor deja constancia de las
oportunidades de mejora, de los riesgos para la calidad o de cualquier otro detalle que haya
observado y le parece relevante registrar.

Observador: Integrante del equipo auditor que se encuentra en proceso de entrenamiento
y su objetivo es adquirir competencia mediante la observacion. Algunas veces apoya al
equipo auditor tomando notas de los hallazgos de la auditoria en las listas de chequeo.

Plan de auditoria: Descripcion de las actividades en el sitio y arreglos para una auditoria.

Probabilidad: Es la posibilidad de que la amenaza aproveche la vulnerabilidad para

materializar el riesgo.
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Proceso: conjunto de actividades relacionadas mutuamente o que interactian para

generar valor y cuales transforman elementos de entrada en resultados.

Programa de auditoria: Conjunto de una o mas auditorias planificadas para un periodo

de tiempo especifico y dirigido hacia un propésito especifico.

Propietario de la Informacién: Es una parte designada de la entidad, un cargo, proceso,
0 grupo de trabajo que tiene la responsabilidad de garantizar que la informacion y los
activos asociados con los servicios de procesamiento de informacién se clasifican
adecuadamente, y de definir y revisar periddicamente las restricciones y clasificaciones del
acceso, teniendo en cuenta las politicas aplicables sobre el control del acceso. El término
“Propietario” no implica que la persona tenga realmente los derechos de propiedad de los

activos.

Reduccidon del riesgo: Acciones que se toman para disminuir la probabilidad y/o el

impacto negativo asociado a un riesgo.

Responsabilidades: Compromisos u obligaciones del personal o grupo de trabajo.

Riesgo: Consecuencias que pueden ser generadas por las amenazas asociadas a la

seguridad de la informacion en los activos de una empresa.

Riesgo Inherente: Es aquel riesgo que por su naturaleza no se puede separar de la
situacion donde se presenta. Es propio de las actividades que conlleva el proceso

relacionado.

Riesgo Residual: Nivel restante de riesgo después de su tratamiento.
Riesgo en la seguridad de la informacion: Es la probabilidad de que una amenaza
determinada explote las vulnerabilidades de los activos o grupos de activos causando dafio

a la organizacion.
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Seguridad de la informacion: preservacion de la integridad, la confidencialidad, y la
disponibilidad de la informacién; ademas puede involucrar otras propiedades tales como
autenticidad, trazabilidad, no repudio y fiabilidad. (Fuente: NTC-ISO/IEC 27001:2005).

SGSI: Sistema de Gestion de Seguridad de la Informacion.

Transferencia del riesgo: Compartir con otra de las partes la pérdida (consecuencias

negativas) de un riesgo.

Tratamiento de la Informacion: Desarrollo de las siguientes actividades sobre la
informacion, sin limitarse a ellas: creacion, acceso, inclusién, exclusion, correccion,
comunicacion, divulgacion, publicacién, cesion, eliminacién y certificacion; por cualquier

medio oral, digital y/o escrito, conocido o por conocer.

Tratamiento del riesgo: Proceso de seleccibn e implementacion de medidas para

madificar el riesgo.

Usuario: Cualquier persona, entidad, cargo, proceso, sistema automatizado o grupo de
trabajo, que genere, obtenga, transforme, conserve o utilice informacién en papel o en
medio digital, fisicamente o a través de las redes de datos y los sistemas de informacion
de la compaifiia, para propésitos propios de su labor y que tendran el derecho manifiesto

de uso dentro del inventario de informacion.

Valoracioén del riesgo: Proceso global de analisis y evaluacion del riesgo.

Vulnerabilidades: Debilidad de un activo de informaciéon frente a una amenaza,
preservacion de la integridad, la confidencialidad, y la disponibilidad de la informacion;
ademas puede involucrar otras propiedades tales como autenticidad, trazabilidad, no
repudio y fiabilidad. (Fuente: NTC-ISO/IEC 27001:2005).
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S.G.S.I: Sistema de Gestion de Seguridad de la Informacion.

Transferencia del riesgo: Compartir con otra de las partes la pérdida (consecuencias

negativas) de un riesgo.

Tratamiento de la Informacion: Desarrollo de las siguientes actividades sobre la
informacioén, sin limitarse a ellas: creacion, acceso, inclusion, exclusiéon, correccion,
comunicacion, divulgacion, publicacién, cesion, eliminacion y certificacion; por cualquier

medio oral, digital y/o escrito, conocido o por conocer.

Tratamiento del riesgo: Proceso de seleccibn e implementacion de medidas para

madificar el riesgo.

Usuario: Cualquier persona, entidad, cargo, proceso, sistema automatizado o grupo de
trabajo, que genere, obtenga, transforme, conserve o utilice informacion en papel o en
medio digital, fisicamente o a través de las redes de datos y los sistemas de informacion
de la compaiiia, para propdsitos propios de su labor y que tendran el derecho manifiesto
de uso dentro del inventario de informacion.

Valoracién del riesgo: Proceso global de analisis y evaluacion del riesgo.

Vulnerabilidades: Debilidad de un activo de informacion frente a una amenaza.
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Anexo 1 Acta Compromiso de Confidencialidad

ACTA DE COMPROMISO DE CONFIDENCIALIDAD

En la ciudad de Pereira, Departamento de Risaralda, en mi calidad de servidor publico y/o
contratista de la administracion central del Departamento de Risaralda a través de la
presente acta, me comprometo a respetar las normas vigentes en materia de la informacion
publica e implementar la responsabilidad por la CALIDAD de los datos y de la informacion y

la RESERVA de la misma con fundamento en lo siguiente:

La Constitucion de 1991 estableceensu articulo74qgue “ Todas | as personas
aaccedera | os documentos publicos sal vy¥baoese casos
mismo entendido la Ley 1712 de 2014 establecié en su articulo2que“ Toda i nf or maci

posesion, bajo control o custodia de un sujeto obligado es publica y no podréa ser reservada

o Il'imitada sino por disposicién constitucional

Dicha Ley 1712 de 2014 o de transparencia y acceso a la informacién en Colombia, plantea
que se conocera como informacion reservada aquella que afecte intereses publicos (articulo

19) y como clasificada aquella que afecte intereses particulares (articulo 18).

La Constituciéon Nacional establece que toda informacion del Estado es publica excepto
aquella que por disposicion legal sea reservada en aras de la seguridad y defensa del
Estado. Asi mismo en la recoleccion, tratamiento y circulacién de datos se respetaran la

libertad y demas garantias consagradas en la Constitucion.

La correspondencia y demas formas de comunicacion privada son inviolables. Sélo pueden
ser interceptadas o registradas mediante orden judicial, en los casos y con las formalidades

que establezca la ley.
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Que la Ley 1266 de 2008 por la cual se dictan las disposiciones generales del hdbeas data
y se regula el manejo de la informacién contenida en bases de datos personales, en especial
la financiera, crediticia, comercial, de servicios y la proveniente de terceros paises y se dictan
otras disposiciones, establece en su articulo 40. principios de la administracién de datos que
en el desarrollo, interpretacion y aplicacion de la presente ley, se tendra en cuenta, de

manera armonica e integral, los principios que a continuacién se establecen:

a) Principio de veracidad o calidad de los registros o datos. La informacion contenida en
los bancos de datos debe ser veraz, completa, exacta, actualizada, comprobable y
comprensible. Se prohibe el registro y divulgacion de datos parciales, incompletos,

fraccionados o que induzcan a error;

b) Principio de finalidad. La administracién de datos personales debe obedecer a una
finalidad legitima de acuerdo con la Constitucion y la ley. La finalidad debe informarsele
al titular de la informacién previa o concomitantemente con el otorgamiento de la
autorizacion, cuando ella sea necesaria 0 en general siempre que el titular solicite

informacién al respecto;

c¢) Principio de circulacion restringida. La administracion de datos personales se sujeta a
los limites que se derivan de la naturaleza de los datos, de las disposiciones de la
presente ley y de los principios de la administracién de datos personales especialmente
de los principios de temporalidad de la informacion y la finalidad del banco de datos. Los
datos personales, salvo la informacién publica, no podran ser accesibles por Internet o
por otros medios de divulgacibn o comunicacion masiva, salvo que el acceso sea
técnicamente controlable para brindar un conocimiento restringido sélo a los titulares o

los usuarios autorizados conforme a la presente ley;
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d) Principio de temporalidad de la informacion. La informacion del titular no podra ser
suministrada a usuarios o terceros cuando deje de servir para la finalidad del banco de
datos;

e) Principio de interpretacion integral de derechos constitucionales. La presente ley se
interpretara en el sentido de que se amparen adecuadamente los derechos
constitucionales, como son el hdbeas data, el derecho al buen nombre, el derecho a la
honra, el derecho a la intimidad y el derecho a la informacién. Los derechos de los
titulares se interpretardn en armonia y en un plano de equilibrio con el derecho a la
informacién previsto en el articulo 20 de la Constituciéon y con los demas derechos

constitucionales aplicables;

f) Principio de seguridad. La informacién que conforma los registros individuales
constitutivos de los bancos de datos a que se refiere la ley, asi como la resultante de las
consultas que de ella hagan sus usuarios, se deberd manejar con las medidas técnicas
que sean necesarias para garantizar la seguridad de los registros evitando su

adulteracion, pérdida, consulta o uso no autorizado;

g) Principio de confidencialidad. Todas las personas naturales o juridicas que
intervengan en la administracién de datos personales que no tengan la naturaleza de
publicos estan obligadas en todo tiempo a garantizar la reserva de la informacion,
inclusive después de finalizada su relacion con alguna de las labores que comprende la
administracién de datos, pudiendo sélo realizar suministro o comunicacién de datos
cuando ello corresponda al desarrollo de las actividades autorizadas en la presente ley

y en los términos de la misma.

CARACTERISTICAS GENERALES

e Toda informacion es publica, salvo disposicion constitucional o legal.
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e Es gratuito, salvo costo de expedicion de copias.

e Debe ser oportuna, veraz, completa, reutilizable, procesable y estar en formatos
accesibles. (Procedimientos de Gestion Documental).

e Hacer uso de procesos archivisticos que garanticen la disponibilidad en tiempo de
documentos auténticos. (Archivo General de la Nacién)

e Ambito de aplicacion. Todas las entidades publicas (3 Ramas del poder, nivel central
y descentralizado), personas naturales y juridicas que cumplen funcién publica,
partidos 0 movimientos politicos.

e La informacién debe estar disponible en medios fisicos, remotos o locales de
comunicacion electrénica (canales de atencién). Asistir frente a los tramites y
servicios que los requieran.

En conocimiento de lo anterior el uso de:

Soportes fisicos. Son los medios de almacenamiento inteligibles a simple vista, es decir,
que no requieren de ningln aparato que procese su contenido para maodificar o almacenar
los datos como documentos, oficios, formularios impresos, a mano o a maquina, fotografias,

carpetas, expedientes, entre otros.

Soportes electronicos. Son los medios de almacenamiento inteligibles s6lo mediante el
uso de algun aparato con circuitos electronicos que procese su contenido para modificar o
almacenar los datos como, cintas magnéticas de audio, video y datos, fichas de microfilm,
discos 6pticos (CDs y DVDs), discos magneto-6pticos, discos magnéticos (flexibles y duros),
usb, correos electronicos, almacenamiento en la nube y demas medios de almacenamiento
masivo no volatil. Sera solo para uso dentro de la institucion para fines administrativos, otro
tipo de manejo sera responsabilidad exclusiva del usuario que ingrese al sistema de
Informacion, de tal forma que la institucion queda exenta de toda responsabilidad en el caso

del mal uso de la misma.
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El uso inadecuado de la informacion y el incumplimiento de los procesos para publicar o

entregar la informacion a terceros, parte del usuario serd responsabilidad del usuario y

gqueda exento el Departamento de toda consecuencia.

El servidor publico y/o contratista comprometido:

Nombre del Usuario, cédula y cargo

Firma
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Anexo 2 Tablas de retencién documental

Se encuentran en la pagina web en la secciébn Normatividad politicas y lineamientos — otras

http://www.risaralda.gov.co/site/main/intradocuments/webExplorer/otras_publicaciones_483
#otras
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